Vybor pro digitalizaci, IT a Otevieny kraj
Zastupitelstva Plzenského kraje

Cislo zasedani 17

Datum konani 13. 3. 2024 — 15.30 hod.

Misto konani KUPK, zasedaci mistnost &. 143

Zapisovatel Aneta Vanousova

Prezence

Pritomni ptedseda: JUDr. Milan Chaloupka, MBA, LL.M.
¢lenové:

Ing. Martin Bartdk, MBA
Mgr. Karel Filipéik
Lucie Pernglau

David Soukup

Pavel Sramek

Milan Broz

Martin Dittrich

Ing. Jan St&pan

Ing. Vlastimil Hebr

NepFitomni Jifi Novak

Hosté Mgr. Matyas§ Kubik — vedouci pravniho oddéleni, CNPK, p. o.
Doc. RNDr. Milan Berka, CSc. — bezpe¢nostni manazer



Program

N

Zahajeni

Formalni nélezitosti (schvaleni programu, volba ovétovatele zapisu)
Mgr. Matyas§ Kubik — vedouci pravniho odd¢leni, CNPK, p. 0.
Téma: Meet the buyer2024*

Doc. RNDr. Milan Berka, CSc. — bezpe¢nostni manazer

Téma: ,,informace k novele Zakona o kybernetické bezpecnosti a jeho implementace
Ruzné, diskuse

Zaver

Zapis z jednani

Cislo Text

1 Zahajeni
Ptedseda vyboru, JUDr. Milan Chaloupka, MBA, LL.M., pfivital pfitomné
Cleny v¢. hostli a zahajil 17. zasedani Vyboru pro digitalizaci, IT a Otevieny
kraj ZPK.
2 Formalni naleZitosti
a) vybor byl usnasenischopny (9/11)
b) program jednani byl jednomysIné schvalen (9/11)
C) ovétovatelem zapisu byl zvolen pan Ing. Martin Bartak (9/11)
3 Mgr. Matyas Kubik — vedouci pravniho odd¢leni, CNPK, p. 0.

Téma: ,,Meet the buyer 2024

V tvodu své prezentace, po kratkém predstaveni, informoval Mgr. Kubik
o prubéhu akce:

Centralni nakup piedstavil plan VZ na r. 2024. Reditelka CNPK Mgr. et. Bc.
Jana Dubcova hovotila o spolupraci s MMR v rdmci podpory rozvoje vetejného
zadavani a sdilela obecné informace k novele ZZVZ, DNS. Nasledné zminila
Videonavod — jak podat nabidku v E-ZAK.




Stavebni VZ piednesl vedouci odboru investic a majetku JUDr. Michal Boufa,
VZ z oblasti zdravotnictvi — Zden&k Svanda, predseda piedstavenstev
nemocnic PK

a VZ z oblasti dopravy naméstek hejtmana pro oblast dopravy pan Pavel Cizek.

Plan vSech VZ pro rok 2024 na strankach CNPK.

Piitomna byla i média - ZAK TV - reportaz, Ceska tiskova kancelar (CTK),
Cesky rozhlas.

Kapacita salu naplnéna — 90 ucastnikti z fad zastupct dodavateltl, stavebni
firmy, dodavatelé zdravotnickych pfistrojii a dodavatelé centralné
soutézenych komodit.

K dispozici bude videozaznam na YouTube pro dodavatele, jejichz ucast
byla z kapacitnich diivodi odmitnuta. Dale bude zaznam z akce k dispozici
na webu CNPK a LinkedIn u¢tu CNPK.

P. Kubik hodnotil za Centralni nakup akci kladné. Dle jeho slov splnila
ocekavani dodavateld, kteti sami preferuji MTB formou osobniho setkani

pred online formou, akci povazuji za jedinec¢nou svého druhu, a slibuji svou
ucast na akci 1 v nadchazejicich letech. Vétsina zucastnénych dodavatelli

se hlasi do VZ a polovina z nich projevila zajem o Skoleni CNPK pro dodavatele.

Ptedseda vyboru JUDr. Chaloupka vznesl dotaz ohledné moznosti vyuziti
vétSich prostor ke konani nadchazejicich roénikt?

Mgr. Kubik odpovéedé€l, ze vzhledem k plné kapacit€ jisté.

Doc. RNDr. Milan Berka CSc. — bezpe¢nostni manazer
Téma: ,,Informace k novele Zakona o kybernetické bezpec¢nosti a jeho
implementace*

Doc. Berka v tivodu podal informaci k historii vyvoje bezpecnosti informaci:
Dulezité jsou predev§im normy a jejich implementace z let 2004 - 2005 :

- BS 7799 rok 2002 Systém fizeni bezpecnosti informaci

- ISO 17799 rok 2005

- ISO 27 000 rok 2009 - Systém ftizeni bezpecnosti informaci
(Information Security Management System - ISMS)

- ISO/IEC 27001 — Systémy fizeni bezpe¢nosti informaci — Pozadavky,

- ISO/IEC 27002 — Soubor postupt pro opatieni bezpecnosti informaci,

- ISO/IEC 27003 — Smérnice pro implementaci ISMS,

- ISO/IEC 27004 — Rizeni bezpe&nosti informaci — Méfeni,




- ISO/IEC 27005 — Rizeni rizik bezpe¢nosti informaci,

- ISO/IEC 27014 — Sprava a fizeni bezpecnosti informaci,

- ISO/IEC 27031 — Havarijni planovani a kontinuita,

- ISO/IEC 27035 — Rizeni incidenttl bezpeénosti informaci, aj.

Doc. Berka zminuje, ze piesnéjsi definice jsou v anglickych verzich
jednotlivych norem.

Dale uvadi dalsi predpisy:

- Evropské smérnice eIDAS, NIS, ...

- Dalsi normy ISO — 9 000, 20 000, 15 408 a dalsi

- Evropské normy - ETSI419 211, 303 645 a dalsi — odkazuji se na ISO
normy.

- Relevantni zakony a vyhlasky

- Zakon €. 181/2014 Sb. O kybernetické Bezpecnosti

- Vyhlaska ¢. 82/2018 Sb. Vyhlaska o bezpecnostnich opatfenich
kybernetickych bezpeénostnich incident.

- 315, 316 z r. 2021 — Clouodové sluzby

V ramci PK — CameINET. Déle informuje ze CNPK nespada pod zékon — VZ.
Krizové fizeni — soucasti portalu PK.

Povinné osoby:

- Poskytovatel¢ sluzeb elektronickych komunikaci a subjekty zajist'ujici sit’
elektronickych komunikaci

- Vyznamné sité

- Kriticka informacni infrastruktura (KII)

- Vyznamné informac¢ni systémy (VIS)

- Provozovatelé zakladnich sluzeb (PZS)

- Poskytovatelé digitalnich sluZzeb

- Organ vetejné moci vyuZzivajici sluzeb poskytovatelll cloud computingu
(Vyhlaska €. 315 a 316/2021 Sb. - 1SO 27018)

Oblastmi zékladnich sluzeb jsou: energetika, doprava, bankovnictvi,
infrastruktura finan¢nich trha, zdravotnictvi, vodni hospodafstvi, digitalni
struktura a chemicky primysl.

Povinnymi osobami dle nového zékona jsou stfedni nebo velké podniky
poptipad¢ vyhradni poskytovatel nize uvedenych sluzeb ve Clenském staté EU.

Oblastmi jednotlivych sluzeb jsou: doprava, finance, zdravotnictvi,
vodarenstvi, poskytovani digitalnich sluzeb (elektronické komunikace, cloud
computingové sluzby, datova centra, on-line trzisté, socialni sité, vyhledavace),




dorucovani zasilek, nakladani s odpady, vyroba a distribuce chemickych latek,
vyroba a distribuce potravin, vyroba zdravotnickych prostfedkd, pocitact,
stroju, elektrickych zafizeni ¢i dopravnich prostiedkl ¢i vyzkumu.

15:56 — piichod — p. Sramek

V dal§i &asti prezentace informoval Doc. Berka o zkugenostech z KUPK:

- analyza rizik pted BP

- vysvétleni pojmi (Integrita, Divérnost a dostupnost informaci)

- persondlni zabezpeceni — V praxi obecné formou testovani informovanosti

- fyzickd bezpecnost — bezpecnost prostiedi — znemoznéni ptistupu
nepovolanych osob k jednotlivym zatizenim, zdrojim a aktiviim.

- bezpecnost a sprava komunikace a procesii (sprava komunikace procesu
a fizeni pfistupu).

- antivirova ochrana (nejzranitelngj$i jsou systémy na bazi MS Windows).

- zabezpeCeni médii (evidence, dodrzovani sdileni internich dokumentt,
skartace a evidence pohybu dokumentu).

- Sifrovani a elektronicka podpis (sprava podpist — pouze proskoleni operatoti
(platnost 1 rok). Zadosti o prodlouZeni certifikatt — Helpdesk).

- identifikace a autentizace uzivatele (Prikazem zaméstnance a vizualni
kontrolou, elektronickym podpisem uzivatele (Digitalnim certifikatem),
¢ipovou kartou — bezpe¢nostnim predmétem QSCD, digitalnim certifikatem
aplikace, nazvem uctu a heslem (3 mési¢ni platnost hesla a pravidla k jeho
tvorbé& jsou problémem).

Dle nazoru Doc. Berky je lepsi variantou nahodné generované heslo nebo
biometricka ¢i certifikovana forma.

- vzdaleny pfistup — nutnost zazadat ptes Helpdesk

- bezpecnostni udalost a incident — informaci mozno piedat prostfednictvim
Helpdesku (IT), e-mailem nebo telefonicky takovou formou aby byla
vyuzita sluzba, ktera neni pfedmétem daného incidentu.

Nasledné informuje o mozné dotaci na kybernetickou bezpecnost:

- podani zadosti od 30. 4. 2024

- NPO - vyzvy ¢. 40 — 43: Kyberneticka bezpecnost pro kraje, obce, OSS
a zdravotnickd zatizeni

- ukonceni realizace: 31. 12. 2025,

- maximalni uznatelné vydaje: 50 mil. K¢ (na 1 Zadost),

- dotace: 100 % (bez DPH),

- zpusobily uchaze¢: poskytovatel zdravotni péce podle zakona
(vetejny vzdy, soukromy, pokud ma uzavienu smlouvu o SOHZ), ptipadné
ziizovatel. Obce, kraje, OSS + SPO.




Podporované aktivity:

- Sluzby v oblasti bezpecnostniho auditu a ISMS.

- Dostupnost a bezpe¢nost dat — servery, diskova pole.

- Bezpecnost siti — firewall, segmentace, moderni wi-fi 7.

- Nastroj pro oveéfovani identity uzivatell a fizeni pfistupovych opravnéni.
- Antivirova ochrana

- Certifikované audity — cca 100 tis. (provadi se po 3 letech)

- Interni audity — kazdy rok

Pro firmy:

- vyzva prubézna s alokaci 0,5 mld. K¢,

- dotace: 30 % - 40 %,

- zpusobily Zadatel: malé a stiedni podniky, cela CR (mimo Prahu),
- dotace 250 tis. az 200 tis. EUR v rezimu de minimis

Z dotace Ize podpotit nize uvedené projekty:

- Provozni, vnitropodnikové IS (ERP, CRM, MIS, BI...).

- Logistické a skladové technologie (robotické pfeprava zbozi v areélu) a
navazné

- SW.

- Vnitropodnikova konektivita (aktivni a pasivni prvky sité, nezbytna méfici
technika

- ainstala¢ni material) a zajiSténi distan¢niho pfistupu zaméstnanct.

- Kybernetickd bezpecnost

- Jednordzova Skoleni zakoncena certifikaci

- BIM a CDE systémy pro vytvareni digitalnich modelil ve stavebnictvi a
ptibuznych

- obord.

- Vytvoreni digitalniho dvojcete ¢i obdobné studie, ktera by verifikovala
uskutecnéni procesu digitalni transformace.

Ptedseda vyboru JUDr. Chaloupka se dotazoval na mozné sankce za
nedodrzeni NIS 2?

Doc. Berka uvedl, ze sankce jsou likvida¢ni. V rdmci implementace
daného zakona je jesté€ rok ¢i vice. Je zde moZznost kurzl pro firmy
zajiStujici spravu. V piipadé nedodrZzeni vySe uvedeného ptijde
dot¢enému subjektu nejprve upozornéni a nasledna vyzva k naprave
az poté by se feSila mozna sankce.

Diskuse, rizné

Do diskuse se nikdo nepftihlésil.




5 Zavér

Pan predseda podékoval v§em ptitomnym za ucast, pfipomnél termin
dalsiho zasedani (tj. 15. kvétna) a jednani v 16: 24 hod. ukoncil.

Zapis byl vyhotoven dne 18. 3. 2024

Aneta Vanousova Ing. Martin Bartak JUDr. Milan Chaloupka, MBA, LL.M.
zapisovatel ovéiovatel predseda vyboru




