Vybor pro digitalizaci, IT a Otevieny kraj
Zastupitelstva Plzeriského kraje

Cislo zasedani 16

Datum konani 17. 1. 2024 — 15.30 hod.

Misto konani KUPK, zasedaci mistnost &. 143

Zapisovatel Lucie Mrazova, DiS.

Prezence

P¥itomni ptredseda: JUDr. Milan Chaloupka, MBA, LL.M.
¢lenové:
Ing. Martin Bartdk, MBA
Jifi Novak

Mgr. Karel Filip¢ik
Lucie Pernglau
David Soukup
Pavel Sramek
Milan Broz

Martin Dittrich

NepFitomni Ing. Jan Stépan - omluven
Ing. Vlastimil Hebr

Hosté Tomas Senk —manazer kybernetické bezpecnosti, Centrum sdilenych sluZeb
Nemocnic PK
Mgr. Richard Hlous — referent na tiseku tizemniho planovani odboru
regionalniho rozvoje KUPK
Mgr. Martin Schejbal — vedouci odd. grafickych informa¢nich systémd,
odbor informatiky KUPK



Program

Zahajeni

Formalni ndleZitosti (schvaleni programu, volba ovétovatele zapisu)

Schvéleni Planu ¢innosti pro rok 2024

Tomas Senk — ManaZer Kybernetické bezpeénosti, Centrum sdilenych sluzeb NPK
Téma: ,,Kyberbezpecnost v nemocnicich Plzeniského kraje*

A

5. Mgr. Richard Hlous, Mgr. Martin Schejbal — referent na iseku tizemniho planovani
odboru regionalniho rozvoje KUPK, vedouci odd. grafickych informaénich systémd,
odbor informatiky KUPK, Téma: , Novinky v DTM*

6. Ruzné, diskuse

7. Zaver

Zapis z jednani

Cislo ‘ Text

1 Zahajeni

Predseda vyboru, JUDr. Milan Chaloupka, MBA, LL.M., pfivital pfitomné ¢leny v¢.
hostl a zah4djil 16. zasedani Vyboru pro digitalizaci, IT a otevieny kraj ZPK.

2 Formalni nalezitosti

a) vybor byl usnasenischopny (9/11)
b) program jednani byl jednomysIné schvalen (9/11)
C) oveétovatelem zapisu byl zvolen pan Ing. Martin Bartak (9/11)

3 Schvaleni Planu ¢innosti pro rok 2024

Jelikoz nikdo z pritomnych nemél k planu Cinnosti pfipominky, nechal o ném pan
piedseda hlasovat.




Toma§ Senk — ManaZer Kybernetické bezpeénosti, Centrum sdilenych sluzeb NPK,
Téma: ,, Kyberbezpecnost v nemocnicich Plzenského kraje*
Vvodu své prezentace, po kratkém piedstaveni, sezndmil p. Senk piitomné
s kybernetickymi riziky v nemocnicich, kterymi jsou hrozby jako:
- odcizeni citlivych informaci (osobni data pacientti, zdravotni dokumentace..)
- ziskani pfistupu ke zdravotnickému zatizeni a jeji ovladnuti
- naruSeni provozu kritické IT infrastruktury (pro informaci uvedl, Ze odstavka
Klatovské nemocnice na jeden den by vysla na 1,8 mil. K¢)

Daéle uvedl, jak je nutné rizika eleminovat:
- dulezita dlouhodoba strategie rozvoje IT v organizaci
- zavedeni bezpecnostnich politik (pravidelné aktualizace, smérnice)
- aktivni monitoring IT prostiedi
- pravidelné Skoleni uzivatelt

Varoval také pted tim, co ned¢lat:
- nakup technologii bez analyzy potieb
- zprisnit bezpeCnostni politiku na maximum (vzniknou tim komplikace pro
uzivatele)
- presunuti rizika na 3. stranu (zodpovédnost z nefungujici zdravotnickou péci
nemuze nést dodavatel)

Uvedl také, co naopak je nutné ud¢lat:
- urcit zdkladni bezpec€nostni pravidla (hesla, pfistupy)
- zajistit kompetentni zaméstnance
- aplikacni podpora kritickych aplikaci (IT pracovnik neni kli¢ovy uzivatel
aplikace)
- sitova bezpecnost — nejzasadnéjsi
- centralizace infrastruktury — snizeni naklada

Dale uvedl, jaka byla jeho zjisténi, kdyz v roce 2020 nastoupil do NPK:
- zastarala IT infrastruktura
- personalné€ poddimenzované IT oddéleni
- IT zaméstnanci bez dostatecnych kompetenci
- pouzivani pouze zdkladnich néstroji kyberbezpecnosti

Informoval ¢leny vyboru o strategickych opatieni, ktera je nutné v NPK ucinit:

- vybudovani hlavniho a zaloZniho datového centra v reZimu vysoké
dostupnosti, kdy cilem je vybudovat obé¢ tato centra v Klatovech

- propojeni jednotlivych nemocnic PK — sitové infrastruktura — v rameci sité
CameINET

- centralizovat zalohovaci systém pro vSechny nemocni¢ni systémy

- centralizace kritickych nemocni¢nich systému = jeden systém pro vSechny

- centralizace obrazové zdravotnické dokumentace




Také zminil, jaky do této chvile nastal v NPK posun?
- optimalizace vykonu stavajici IT infrastruktury (kvalita IT sluzeb se vyrazné
zlepsila)
- zavedeni centralniho systému pro hlaSeni zavad
- ndhrada nepodporovanych systému
- zavedeni zékladnich bezpecnostnich pravidel a opatieni (hesla, ptistupy)
- zivotni cyklus uzivatelskych identit
- zavedeni systému na kontrolu kritickych servert
- centralni bezpecnostni monitoring

Dale také pan Senk zminil dileZitost zabezpe&eni a zalohovani dat, také to, jak je
nutna zastupitelnost (zdvojeni pracovnich pozic) a zvySeni kontroly dodavateld.
Poté probéhla diskuse se ¢leny vyboru na téma problematiky spol. Huawei.

V zavéru vystoupeni pana Senka nabidl do budoucna pan piedseda pomoc a
podporu vyboru.

Mgr. Richard Hlous, Mgr. Martin Schejbal — referent na useku tzemniho
planovani odboru regionalniho rozvoje KUPK, vedouci odd. grafickych
informaénich systémt, odbor informatiky KUPK, Téma: ,,Novinky v DTM*
Prezentaci zah4jil p. Schejbal a informoval pfitomné o tom, Ze:
- kraj provozuje DTM jiz 10 let
- VDTM je mozné, oproti katastrdlni mapé€, zakreslené¢ napt. kandly,
obrubniky atd. + veskerou technickou infrastrukturu (optika, vodovody,
kabely...)
- provoz systému je financovan Plzeniskym krajem
- doposud piipojeno 67 partnerti z fad mést a obci
- 60 obci ma vydanou OZV
- vlozeno pres 24 000 geodetickych méfeni
- geodet vlozil méfeni na portal a IT KUPK zapracovalo data do DTM —
pfesnost na 14 cm
- od 7/2024 zékonna povinnost provozovani DTM, bude financovéano statem
- obsahem DTM tvoii: prvky polohopisu, objekty a zafizeni technické a
dopravni infrastruktury
- kraj nadale bude platit za geodeticka méteni (odhadem 20-30 méfeni denne¢)

Déle pan Schejbal seznamil pfitomné s novymi povinnostmi pro kraje:
-k 1.7.2024 vybudovat DTM
- vytvoreni databaze objekti DTM
- potizeni HW a SW k provozovani systému
- zodpovédnost za spravu dat polohopisu

Vyjmenoval 1 povinnosti, které vzniknou obcim, které jsou vlastniky dopravni a
technické infrastruktury:

- vlozit data o prubéhu téchto siti do DTM

- garantovat jejich pribéznou aktualizaci

- predavani téchto dat do systému DTM




Déle pohovotil o navazujicim projektu Data technické a dopravni infrastruktury
v PK, do kterého podaly zadosti vSechny kraje. V soucasné dobé se ¢eka na
schvaleni dotace. Podminkou je, ze se musi zapojit alespont 101 obci v kraji a musi
byt zapojeno minimalné 1500 km.

Poté se slova ujal pan Hlous, ktery informoval ¢leny o funkci editora dopravni a
technické infrastruktury:
- kazda obec musi mit svého editora, ktery maze vkladat data do DTM
- Rada PK schvalila na svém zasedani, Ze obce do 250 obyvatel, mohou vyuzit
nabidky kraje na bezuplatny provoz (editorem pro tyto obce je kraj)
- sobcemi do 250 obyvatel je v soucasné dobé zahajen proces podepisovani
smluv
Nasledné pak oba panové informovali ¢leny o aktualnim stavu DTM:
- VZ na upgrade a rozsifeni syst¢ému DTM
- uzavirdni smluv s obcemi na vykon funkce editora, jelikoz obce maji
povinnost vést a vkladat data do DTM)
- ptipadné mohou obce vyuzit sluzeb komercnich subjektt

Pana Filipcika zajimalo, jak bude probihat sbér dat? Na to mu pan Schejbal
odpovédél, ze si obec musi zajistit pfesun dat do datového skladu kraje, kdy si obce
musi pofidit systém, popf. si zasmluvnit externistu, ktery bude data vkladat za né.
Obec musi v systému vyplnit, jakd data bude vkladat, za jakd Uzemi a v jakém
rozsahu. Kdyz pak geodet cokoliv zaméii, musi nechat starosta vSechna data zanést
do DTM.

Milan Broz se dotazoval na to, zda ma obec, ktera se do této chvile nepftihlasila,
jesté moznost tak ucinit? Pan Schejbal reagoval slovy, ze se obce mohou hlasit do
konce roku 2024, pfi¢emz pana Broze jesté zajimalo, jak probiha technické méteni?
Na to odpovidal pan Hlous tim, Zze on na KUPK fes§i zaméfovani a editorstvi a on
zadava data geodetovi, ktery data vrati a on spolu s kolegy je zanesou do DTM.

6 Diskuse, riuzné
Do diskuse se nikdo neptihlésil.
7 Zavér

Pan pfedseda podekoval vSem pifitomnym za tUcCast, pfipomnél termin dalSiho
zasedani (tj. 13. birezna 2024) a jednani ukon¢il.

Zapis byl vyhotoven dne 22. 1. 2024




Lucie Mrazova Ing. Martin Bartak JUDr. Milan Chaloupka, MBA, LL.M.
zapisovatel ovérovatel predseda vyboru



Usneseni

Stav

53/24

Vybor pro digitalizaci, IT a otevieny kraj ZPK schvaluje Plan ¢innosti na
rok 2024

Pro:

Proti:

Zdrzel se:

Nehlasoval:

O O O

54/24

Vybor pro digitalizaci, IT a otevieny kraj ZPK bere na védomi vystoupeni
pana TomasSe Senka na téma: ,,Kyberbezpecnost v nemocnicich PK* a
doporucuje pokracovat v nastaveném procesu strategickych opatieni.

Pro:

Proti:

Zdrzel se:

Nehlasoval:

Pted hlasovanim odesel p. Sramek.

OO O

55/24

Vybor pro digitalizaci, IT a otevieny kraj ZPK bere na védomi vystoupeni
pantt Mgr. Martina Schejbala a Mgr. Richarda Hlouse na téma: ,,Digitalni
technicka mapa.*

Pro:

Proti:

Zdrzel se:

Nehlasoval:

Pted hlasovanim odesli p. Novak a pi Pernglau.

(e e B e R o))

usneseni z 16.

Lucie Mrazova

zapisovatel

zasedani Vyboru pro digitalizaci, IT a otevieny kraj ZPK (17. ledna 2024)

Ing. Martin Bartdk, MBA

ovérovatel predseda vyboru

JUDr. Milan Chaloupka, MBA, LL.M.






