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+ Co noveého v oblasti legislativy?

* Nic ...

Pokud nepocitame nékteré vyklady a vyjadfeni, majici pfedevSim tu vlastnost, ze situaci nefeSi

Otazka:  Mame ale vibec néjaky problém? Vzdyt vSe funguje, jak ma ...

Odpovéd: Ted ano, ale co za deset let ? A co za dvacet let ?

A felefonica company
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-> Zachovani pravni sily elektronického dokumentu

Analogie s listinnym dokumentem:

Listinny dokument Elektronicky dokument
- * Obsah -
* Obsah
 Elektronicky
» Podpis podpis
 Razitko « Elektronicka
znacCka
+ Datum =
« Casove
razitko

A “Jelefonica company
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Listinny dokument Elektronicky dokument

7
/
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Z&dny problém ! Zadny problém 7?7
A felefonica company




Garantovana a bezpecna archivace dokumentu O
2

+ Zakladni postulat — tzv. vyvratitelna domnénka pravosti

(8) Neprokaze-li se opak, dokument v digitalni podobé se povazuje za pravy, byl-li
podepsan platnym uznavanym elektronickym podpisem nebo oznacen platnou
elektronickou znaCkou osoby, ktera k tomu byla v okamZiku podepsani nebo
oznacCeni opravnéna, osoby odpovédné za prevedeni z dokumentu v
analogové podobé nebo zménu formatu dokumentu v digitalni podobé nebo
osoby odpovédné za provedeni autorizované konverze dokumentu a opatfen
kvalifikovanym cCasovym razitkem. Ustanoveni véty prvni se vztahuje i na

dokumenty vzniklé z €innosti plvodcu, ktefi nejsou uréenymi puvodci.

» Zdanlivé neni co resit, ale ...

A “Jelefonica company
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Predpoklad: Dokumenty jsou elektronicky podepsany (oznacCeny) a opatreny
jednim Casovym razitkem

Integrita dokumentu

» Existence dvou obsahové ruznych dokumentl se stejnym e-podpisem a ¢asovym
razitkem (tzv. kolizni dokumenty)

+ Ktery z nich ozna€ime za pravy?

Elektronicky podpis po dobé platnosti podpisového certifikatu a certifikatu
Casového razitka

» Kdy byl podpis vytvoren — v dobé platnosti certifikatu nebo po platnosti?
» Co kdyz byl privatni kli¢ certifikatu zcizen a zneuzit?

» Co kdyz po nékolika letech byl algoritmus podpisu prolomen?

Casové razitko — totéZ jako elektronicky podpis

Opravdu stacCi elektronicky podpis a jedno Casové razitko ?77?

A “Jelefonica company
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Listinny dokument

o prodeji

Jan Novotny.......................

Praha 1, Vaclavské nam. 1..................

Jaroslav ViKaf ...
narozen: 28.12.1985.....
bytem: Kladno, Vrchlického 15.........
(dale jen kupujic”)

uzaviraji dle ust. § 588 a nasl. obéanského zakoniku tuto

smlouvu o prodeji nemovitosti:
I. Predmét smlouvy

Prodavajici je vyiuénym vlasln‘kem pozemku parc. t 1245/15, trvaly travni porost, o vyméfe 2547 m2,
zapsaného na Gfadé pro j kraj se sidlem v Praze, katastralni pracovisté
Praha z!pad na LV t 1479575 pro pbec Kladno a katastrélni Gzemi Kladno-stfed (dale jen

)a jeho pravo k uvedené nemovitosti je nesporné, je opravnén s
r|| volné nakladat a jeho smluvni volnost neni ni¢im omezena.

II. Kupni cena

prodav v €. 1. této smiouvy 2a dohodnutou kupni cenu
ve vydi 2050 000,- K (slovy: dvamilionypadesattisic korun geskych) a Kupujici tuto nemovitost za
takto dohodnutou kupni cenu kupuji do svého vyluéného viastnictvi.

. Platba
Kupni cena uvedena v &L. II. bude uhrazena nasledujicim zplisobem:

1. Cast kupni ceny ve vysi 1 625 000,-KE (slovy: jedenmiliondestsetdvacetpéttisic korun Eeskych)
uhradili Kupuyjici Prodavajicimu v hotovosti pfi podpisu této smiouvy.

2. Zbylou tast kupni ceny ve vy8i 425 000-KE (slovy: Etyfistadvacetpéttisic korun feskych) predal
Kupujici pfi podpisu této smiouvy v hotovosti do Uschovy zprostfedkovateli ing.Petrovi Jnnbmu
IC 125456789222, Tato Eéstka bude na utet
00045789654/0800, vedenj u Evropské narodni banky, as. v Bmé, do 15 dnd po pf.vndu
préva k p na jména a po p vypisu z
katastru nemovitosti, kde jako vlastnik Nemovitosti budou uvedeni vyluéné Kupll]inl tasti .C" a
D" budou bez zapisu a rovnéZ na pfediozeném listu viastnictvi nebude 2adna plomba.

Elektronicky dokument

Smiouva o prodeji nemovitosti

Pan: Jan NOVOINY. ...
narozen: TAA880. i
bytem: Praha 1, Vaclavské nam. 1..................

(déle jen .prodavajici’)

a

Pan: Jaroslav VIKaf ..o

narozen: 29121985

bytem: Kladno, Vrchlického 15... -
(déle jen kupujici)

uzaviraji dle ust. § 588 a nasl. obéanského zakoniku tuto”
smlouvu o prodeji nemovitosti:
I, Predmét smiouvy

Prodavajici j ja vyqunym vlastnlkem pozemku parc. é 1245/15, trvaly travni porost, o vyméfe 2647 m2,
o { kraj se sidlem v Praze, katasiraini pracoviste

Praha zapad na LV e 1478574 pro obe: Kladno a katastralni izemi Kigdno-stfed (dale jen
)a Ze jeho pravo k uvedené nemovitosti je nesporné je opravnén s

ni volné nakladat a jeho smluvnl volnost neni ni¢im omezena.

II. Kupni cena
prodéva i v 8. 1. této smiouvy 28 5
umzmm Kc(nmy- kmmmm- Hupuici &
takto dohodnutou

dvamilionypadesattis|
kupni cenu kupuji do svého vyluéného viastnictvi

il Platba

Kupni cena uvedena v &1. I1. bude uhrazena nésledujicim zplisobem:

1. Cast kupni ceny ve vyi 1 625 000,-K¢ (slovy: jedenmiliondestsetdvacetpéttisic korun eskyjch)
uhradili Kupujici Prodévajicimu v hotovosti pfi podpisu této smiouvy.

2. Zbylou ast kupni ceny ve vysi 425 D00-KE (slovy: Etyfistadvacetpéttisic korun Eeskych) predal
Kupujici pfi podpisu této smlouvy v hotovosti do Uschovy zprostfedkovateli ing.Petrovi Julnimu‘
IC 125456789222, Tato Eastka bude na utet
00045788654/0900, vedenj u Evropské naradni banky, as. v Bm! do 15 dni po phvodu
prava k p na jména a po pl vypisu z
Katastru nemovitosti, kde jako viastnik Nemovitasti budou uvedeni viluéné Kupujici, édsti ,C* a
D" budou bez zapisu a rovnéZ na pfedloZeném listu viastnictvi nebude zadna plomba.

A “Jelefonica company
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Listinny dokument

o prodeji

Jan Novotny.......................

Praha 1, Vaclavské nam. 1..................

Jaroslav ViKaf ...
narozen: 28.12.1985.....
bytem: Kladno, Vrchlického 15.........
(dale jen kupujic”)

uzaviraji dle ust. § 588 a nasl. obéanského zakoniku tuto

smlouvu o prodeji nemovitosti:
I. Predmét smlouvy

Prodavajici je vyiuénym vlasln‘kem pozemku parc. t 1245/15, trvaly travni porost, o vyméfe 2547 m2,
zapsaného na Gfadé pro j kraj se sidlem v Praze, katastralni pracovisté
Praha z!pad na LV t 1479575 pro pbec Kladno a katastrélni Gzemi Kladno-stfed (dale jen

)a jeho pravo k uvedené nemovitosti je nesporné, je opravnén s
r|| volné nakladat a jeho smluvni volnost neni ni¢im omezena.

Il. Kupni cena

prodévé kupuj v 8. |. této smiouvy za dohodnutou kupni cenu
ve vysi 1050 000.- KE (slovy: jedenmilionpadesattisic korun ceskych) a Kupujici tuto nemovitost za
takto dohodnutou kupni cenu kupuji do svého vyluéného viastnictvi.

lii. Platba
Kupni cena uvedena v ¢l. |I. bude uhrazena nasledujicim zpUsobem:

1. Cast kupni ceny ve vysi 625 000,-KE (slovy: Sestsetdvacetpéttisic korun Eeskjch) uhradili Kupujici
Prodévajicimu v hotovosti pfi podpisu této smiouvy.

2. Zbylou tast kupni ceny ve vy8i 425 000-KE (slovy: Etyfistadvacetpéttisic korun feskych) predal
Kupujici pfi podpisu této smiouvy v hotovosti do Uschovy zprostfedkovateli ing.Petrovi Jnnbmu
IC 125456789222, Tato Eéstka bude na utet
00045789654/0800, vedenj u Evropské narodni banky, as. v Bmé, do 15 dnd po pf.vndu
préva k p na jména a po p vypisu z
katastru nemovitosti, kde jako vlastnik Nemovitosti budou uvedeni vyluéné Kupll]inl tasti .C" a
D" budou bez zapisu a rovnéZ na pfediozeném listu viastnictvi nebude 2adna plomba.

Elektronicky dokument

Smiouva o prodeji nemovitosti

Pan: Jan NOVOINY. ...
narozen: TAA880. i
bytem: Praha 1, Vaclavské nam. 1..................

(déle jen .prodavajici’)

a

Pan: Jaroslav VIKaf ..o

narozen: 29121985

bytem: Kladno, Vrchlického 15... -
(déle jen kupujici)

uzaviraji dle ust. § 588 a nasl. obéanského zakoniku tuto”
smlouvu o prodeji nemovitosti:
I, Predmét smiouvy

Prodavajici j ja vyqunym vlastnlkem pozemku parc. é 1245/15, trvaly travni porost, o vyméfe 2547 m2,
o { kraj se sidlem v Praze, katasifalni pracovisie

Praha zapad na LV e 1478574 pro obe: Kladno a katastralni izemi Kladnc-stfed (dale jen
)a Ze jeho pravo k uvedené nemovitosti je nesporns je opravién s

ni volné nakladat a jeho smluvnl volnost neni ni¢im omezena.

1L Kupni cena

v &l. I této smiouvy 24 dohodiliiou KUl el

-bw dvamilionypadesattisic korun Eeskych) a Hupuic! fuin nemovitost za
kupuii do svého vyluiného viastnictvi.

Il Platba

Kupni cena uvedend v &1. II. bude uhrazena nasledujicim zpiscbem:

1. Cast kupni ceny ve vysi 1 625 D00,-KE (slovy: jedenmiliondestsetdvacetpéttisic korun eskjch)
uhradili Kupujici Prodavajicimu v hotovosti pfi podpisu této smiouvy.

2. Zbylou ast kupni ceny ve vysi 425 D00-KE (slovy: Etyfistadvacetpéttisic korun &eskych) predal
Kupujici pfi podpisu této smlouvy v hotovosti do Uschovy zprostfedkovateli ing.Petrovi Julnimu‘
IC 125456789222, Tato Eastka bude na utet
00045788654/0900, vedenj u Evropské naradni banky, as. v Bm! do 15 dni po phvodu
prava k p na jména a po pl vypisu z
Katastru nemovitosti, kde jako viastnik Nemovitasti budou uvedeni viluéné Kupujici, édsti ,C* a
D" budou bez zapisu a rovnéZ na pfedloZeném listu viastnictvi nebude zadna plomba.

A “Jelefonica company
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Mala lekce z historie — Algoritmus MD5

Pouzival se jako soucast elektronického podpisu

Vytvofil jej jeden z nejvétSich svétovych kryptologl Ron Rivest (podilel se napf. na RSA)

1995 — Hans Dobertin naSel kolize v tzv. kompresni funkci — MD5 jako celek vSak
ohrozen jesté nebyl

2004 — Cinsti kryptologové nasli kolize pro uplny algoritmus MD$5 — algoritmus byl
vyfazen jako nevyhovujici po strance bezpec€nosti — nalezeni kolizi = 1 hodina

2005 — demonstrace vytvofeni dvou riiznych certifikatd s riznymi vefejnymi klici a
stejnou hodnotou MD5 hash

2006 — Klima nalezl vylepSeni, umoznujici nalezeni kolizi béhem 1 minuty na
standardnim notebooku

2010 — dramatické vylepSeni pavodniho utoku na MD5, zatim utajovano

Stale si jeSté myslite, Ze v budoucnosti budou dnesni opatfeni stacit?

A “Jelefonica company
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Blizka budoucnost
» Algoritmus RSA je stale jesté odolny,
* Odolnost SHA1 pomalu kon¢i (cca 1 rok?)

e SHA 2 se zatim drzi, ale ...

e / S

RSA RSA

* Rozdil mezi e-podpisem a Casovym razitkem je pouze ve velikosti klice

* Podpis uz ,bezpecny” neni, Casove razitko ano
A “Jelefonica company
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Vzdalena budoucnost
+ Algoritmus RSA je prolomen,
* SHA1 je minulosti

* SHA 2 je prolomen

(

HASH

Il

RSA RSA

» Lze lehce vyrobit Casoveé razitko z doby pred x lety, o podpisech z této doby ani nemluvé

» Dokonce muzeme postupovat takovym zplsobem, Zze e-podpis vlastniho dokumentu
,2napasujeme” na e-podpis skuteCného dokumentu A Jelefonica company
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Nékolik prikladu

Neautorizované zmény dokument
Podvrhy dokumentu

Podvrhy podpist pod dokumenty
Vyvraceni podpist pod dokumenty
Posuny dokumentu v ¢ase podle potieby

Atd...

Stale si jeSté myslite, Ze v budoucnosti budou dnesni opatfeni stacit?

A “Jelefonica company
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Co se musi zajistit

» Aplikace fetézce Casovych razitek
Certifikat 33

Obecné | podrobnosti | Cesta k certifiktu |

Informace o certifikatu

Tento certifikat je uréen k nasledujicimu Géelu:

To ale nestaci — je treba délat vice “Zisady s o

¢ U Ch OVéVat Ce rt ifi ké ty éaSOVyCh a u to rit * Podrobnosti naleznete v prohlasent certifikacniho GFadu.
¥Yystaveno prtbica.ica.cz

» Uchovavat certifikaty systému certifikacnich autorit _ )
Yystavitel:  I.CA - Test standard root certificate

. Platnost od 15.9.2009 do 15.9.2010

Uchovavat vSechny ostatni relevantni certifikaty

To v8e zabezpelenym zpusobem

A “Jelefonica company
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Dokument ,,Politika vydavani kvalifikovanych €asovych razitek PostSignum TSA*
(kap. 7.3.4.1 Platnost kvalifikovaného ¢asového razitka)

*  Pokud je kvalifikovany systémovy certifikat TSU neplatny vzhledem k uvedené
dobé platnosti v certifikatu (skoncila mu platnost), neni standardnimi kontrolami
mozné ovérit platnost casového razitka. VV daném pfipadé je podle potieb
spoléhajici se strany nezbytné pouzit dodatecna opatrfeni. Mezi tato opatfeni mize
patrit napriklad:

« ,,preorazitkovani“v dobé platnosti kvalifikovaného systémového certifikatu
TSU,

*  kontrola, Ze certifikat TSU nebyl zneplatnén a Ze nedoS$lo k oslabeni
pouZzitych kryptografickych algoritmd,

*  protokolarni uloZzeni dat na neprepisovatelné medium,

»  protokolarni prevod dat do papirové formy,

*  pouZiti nadstandardnich kontrol uvedenych v [TS 102023], pfiloze D.
 TSU - Time Stamp Unit — zafizeni ,produkujici“ ¢asova razitka

A “Jelefonica company
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StaCi jedna Casova autorita?

Dokument ,,Politika vydavani kvalifikovanych ¢asovych razitek PostSignum TSA*
(kap. 7.3.4.1 Platnost kvalifikovaného ¢asového razitka):

Pokud byl kvalifikovany systémovy certifikat TSU zneplatnén s nasledujicimi
dlvody zneplatnéni:

+  keyCompromise (1),
» caCompromise (2),
* nebo bez uvedeného dlivodu pro zneplatnéni,

je asové razitko, pro jehoz ovéreni je uvedeny certifikat pouzivan, neplatné
(a to i zpétné).

Jedna Casova autorita muze byt malo — dvé jsou lepsi !

A “Jelefonica company
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Co je O2 Smart Trusted Archive (O2STA ):

*  Modul realizujici divéryhodné ulozisté schopné
dlouhodobé uchovavat dokumenty bez naruseni [ Ehabodobebs shindoms detersmst b dsbamens
vlastnosti -

* integrity
«  Casoveého urCeni
* neodvolatelnosti odpovédnosti

«  Zajistuje . .
+  kontrolu atributd ukladaného dokumentu T S ST I ST
«  pfidani dal$ich nezbytnych dopInéni dokumentu T e s
»  pravidelnou kontrolu jejich validitu - _ : -
* tvorbu dukazniho materialu e v — ,

« To vSe bez zavislosti na vnéjsim okoli (v€etné CA)!

A “Jelefonica company
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E

Certifikacni autorita

d

Spisova sluzba

Dlvéryhodné ulozisté zajist'uje

*  pfijem dokumentl ze zdrojovych systémd

. N «  pfidani archivni elektronické znacky
Communication System
senver core « vystaveni nového Casového razitka
O . o
Hg S *  kontrolu atributt dokumentu a kontrolu

elektronickych podpisu a ¢asovych razitek
s dokumentem spojenych - karanténa

FW2

. ulozeni do ulozisté

Database «  pravidelnou kontrolu validity a opatfovani

naslednymi Casovymi razitky

- pfijem dokument

- kontrola dokumentt
- vydej dokument

- komunikace s CA

- ulozeni dokumentt
- prolongace validity

*  poskytovani informaci o dokumentech

«  poskytovani dikazu o validité dokumentu

A “Jelefonica company
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Elektronicka
spisova sluzba

Pracovni
Ulozisté

Datové pole

O2STA muze slouzit jako pfidavny modul k
jiné aplikaci (napf. spisové sluzbé)

DUvéryhodné ulozisté neni pracovnim
ulozistém
* Do DA pfichazeji dokumenty, u nichz

je nezbytné zachovat obsah vcetné
atributu

« Pokud se ma dokument dale ménit,
do archivu lze ukladat jednotlivé verze

Propojeni pomoci WS

MoZzZnost napojeni pres sdileny diskovy
prostor

A “Jelefonica company
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J

o)

Certifikacni autorita

Communication

System
Core

Database

- pfijem dokumentu

- kontrola dokumentd
- vydej dokumentu

- komunikace s CA

- ulozeni dokumentud
- prolongace validity

Modul divéryhodného ulozisté nema
souborovy pfistup:

* jakakoliv manipulace na zakladé
elektronicky podepsané zadosti

* Kk podpisu zadosti se pouziva
kvalifikovany certifikat,

«  zadosti se archivuji stejné jako
dokumenty

Dulezité z pohledu pozdéjsiho prokazovani
aktivit

Zakladni typy zadosti

* Ulozeni dokumentu

*  Vyzvednuti dokumentu
*  Vyzvednuti dukazu

«  Skartace dokumentu

A “Jelefonica company
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Formy realizace:

Typ HW | Aplikace

*Dodavka Instalace
Na kli¢ u zakaznika Instalace OS *Konfigurace
*Konfigurace OS *Nastaveni politik
*Instalace
Na HW zakaznika *Konfigurace OS *Konfigurace
*Nastaveni politik
Instalace
Hosting Telefonica «Zprovoznéni v HC *Konfigurace
*Nastaveni politik
Sluzba v DC Telefonica *Instalace
(formou mésicni platby) «Zprovoznéni v HC *Konfigurace

*Nastaveni politik

A “Jelefonica company
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Autorita

casovych raztek Fyzicky uzivatel

UZivatel -
aplikace

FrontEnd SRY

BackEnd SRY DB SRY

G Disk. pole
A “Jelefonica company
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Autorita
casowych raztek

Fyzicky ufivatel

aplikace

A “Jelefonica company

Disk. pole
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ELEKTROTECHNICKY ZKUSEBN{ USTAV

ELECTROTEGHNICAL TESTING INSTITUTE - CZECH REPUBLIC
ELEKTROTECHNISCHE PROFANSTALT - TSCHECHISCHE REMUBLIK
INSTITUT ELEC TCHEQUE

e VRS

Pod Lisem 129, 171 02 Praha 8 - Troja

CERTIFIKAT

L: 1100949
Virobek: SW modul informatniho systému
O2STA - Divéryhodné ulozisté

Objednavatel: Telefonica O2 Crech republic, a_s.
Za Brumlovikon 26672, 140 22 Praha 4-Michle, Ceskd republila

Virobee: Telefonica O2 Business Solutions, spol. s r.o.
Kodafiska 1392, 100 00 Praha 10 - Vrtovice, Ceskd republika

Obchodniznatka:  O2STA - Divéryhodné ilozice
Visledky zkousck jsou uvcdeny v profokolu &: 004879-01 7 dnc: 17.122010

Vaorek zkouSendho virobku je ve shodé s patadavky:
C1.5.5 CSN ISOMEC 15288, § 68, 69 zakona 2. 499/2004 Sb., § 16 vyhlitky & 191/2009 Sb. a &l. 3.1.2, 3.13 a 43 Narodniho
swandardu pro vedeni icke ému spisoveé shuzby

Plamost certifikitu je omezena do: 31122013

30122010 M{‘;’f'

V Praze dne Mgr. Miroslav Sediaéck
Vedouci certifikatniho orginu

LT A 004879.01

A “Jelefonica company



VYam za pozornost

71 %1
Miroslav Sedivy, Telefonica CZ

Miroslav.Sedivy@o2bs.com
A Telefonica company




