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%méw%g@ Zakladni stavebni kameny

e Spravny design sité

* Viceurovnove filtrovani provozu
e Ochrana koncovych stanic

e Ochrana aktivnich prvku

e Monitorovani sluzeb

* Monitorovani sitové komunikace

e Ochrana klientt (pfed klienty)
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Univerzalni, rozSiritelna sit

e Nutné s1 uvedomit

- Sit’ se neprovozuje pro jeden druh sluzby

- Pridani dalSich sluzeb neznamena zasadni zasah
do souCasn¢ infrastruktury

- Pridani dalSich sluzeb neznamena zhorSeni kvality
souCasn¢ provozovanych

- Nebezpeci prichdzi z venku (z Internetu)
- Nebezpeci ptichazi zevniti (od uzivateli)

e Védomeé vs nevédome
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Trocha sit’afiny — to musime mit

e Zasadné se neprovozuje jedna velka sit’!

* Rozd¢leni na mensi podsité se spoleCnymi
vlastnostmi

- VLANy
- Smérovani

e MozZnost filtrovani provozu na hranici podsité
- Zdrojova a cilova IP (L3)
- Cilova sluzba (port, L4)

- Ve specialnich pripadech zcela odd€luji smérovaci
tabulky

e VRF-lite (Virtual Routing and Forwarding)
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CESNET . , ,
Trocha sit’afiny — to musime mit

e Sité
- Administratori
- Servery obecneho typu
 DNS, LDAP, AAA, ...
- Servery s citlivymi sluzbami
* VoIP, Databaze, Sprava politik, Sprava antiviru
- Mgmt sitovych prvku
- Klienti
e Dratové vs bezdratove piipojeni, VPN

- Karanténa
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Trocha sit’afiny — to musime mit

e Filtrovani provozu

- Hranice sit¢
 FW (dostatecné vykonny pro nasi linku)
e HraniCni (pateini) prvek
e Zname porty lokdlnich sluzeb

- Windows 135-139
- SMB 445

- SMINP 161

- SMTP 25

» NasSe adresy neprichazi z Internetu

e Vyrazn¢ odhlehceni celé siti
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CESNET . , ,
Trocha sit’afiny — to musime mit

e Filtrovani provozu

- Podsité (pfedrazene prvky)
e Router - ACL (Access Control List)

- Utinné
- Mohou byt nepiehledne
- Jedina volba, pokud nemame FW

* FW
- Citlive sité schovane za prvky(prvkem)
- Centralni sprava
- Omezené vykonem FW

e Loadbalancery

- Rozkladani zatéZe na jednotlive servery
- MozZnost filtrovani az do L7
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#lll"""_ Koncova zarizeni

e Filtrovani provozu

- Koncova zarizeni

 Windows FW, 1ptables, 1p6tables

- Pouzivat whitelisting = Vychozi pravidlo ,,DROP*
e Povoleni pouze potiebnych porty

e Omezeni zdrojove adresy na nejnutnéjsi rozsahy

e Pokud aplikace umoznuje, omezuje se 1 v ni
- DNS, SMNP, inetd, ...
e ,.,ping* pouze z nasich siti

 FW, kterému rozumime (Shorewall?)
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Koncova zarizeni — system a aplikace

e Ladéni parametru systemu

- Syncookies

e Automaticky pi1 zahlceni fronty
e Ochrana proti synflood
e UCinne
- FIN timeout, Keepalive timeout
e Zaplatovani!
e Apache
- MPM moduly (Multi-processing modules)
- Keepalive
- Connection timeout
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Koncova zarizeni

e Aktivni prvky

- Mgmt z vyhrazenych podsiti
« SSH, SNMP
- Ochrana tidici ¢asti (control plane)

« CPU MIPS apod.
e Vicejadrove INTEL
e Rate limiting = CoPP (Control Plane Policing)
- AAA (Authentication, Authorization, Accounting)

e Centralni ovérovani, autorizace
e Logovani!

- Silna hesla nejen pro pristup
e Routing, FHRP, ...
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ﬁ""""'_ Logovani

e NTP!
e Logovani pifiméfenou urovni

- Lokalné

e Velke mnozstvi informaci muze vyCerpat misto
na disku (obzvlasté pi1 sitovém utoku)

 Detailni log poskytuje kompletni informace
- Centralni server (syslog-ng)

» Kopie lokalnich logu

 Klasifikace dle syslog Grovné

» Klasifikace dle ip/hostname
 Klasifikace dle data

e Textove logy se dobfe komprimuji
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#iii""'"'"""'""""""' Vyhodnocovani sitového provozu

 Honeypoty
- Systém emulujici sluzby
- De¢€leni podle miry interakce
- Systém vcasn¢ho varovani
- Moznost sledovani novych postupli itocnikui
- Ziskavani pouzitych prostredku
[P GtoCnikl

* Pouzity slovnik pro bruteforce
e Shellkody

e Skripty
- Kippo, Dionaea, LaBrea, ...

e Systém pro vyménu detekovanych bezpecnostnich udalosti

- WARDEN
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Monitorovani sluzeb/zarizeni

e [.ze sledovat

- Dostupnost serveru (koncoveho zafizeni)
- Dostupnost sluzby
- Stav systemovych zdroji
- DalSi volitelné polozky
e Nagios (Icinga)
- RozSiritelné pies pluginy

e Dude

- Dostupnost zarizeni (ping)
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#iii""""'"'"""""""""_Sledovam sitoveho provozu

e Exportovani Netflow

- Uzite¢né informace o sitovém provozu
- Export hlavicek, nikoliv dat
- Open-source 1 komercni softwarove analyzatory

- Archivace zaznamu

e Agregace dat na IP a porty
e Doba zavisi na objemu dat

* M¢sice az rok(y)
- Vlastni skripty pro vyhodnocovani anomalii v siti
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%um""" Vyhodnocovani sitoveho provozu

e Specialni software (a HW)
- IDS (Intrusion Detection System)

 Paraleln€ v sit1 (zrcadleni provozu)

e Pokrocile algoritmy pro hledani anomalii
- Zaskoleni obsluhy
- Trénovani algoritmu

» Ptizpiisobeni charakteru naSeho provozu/sité
e Eliminace faleSnych pozitiv

- IPS (Intrusion Prevention System)

- Blokuje nezadouci provoz
- HW ndkladné, cena imérna kapacité linky
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%E""""""""* Klient1 v sit1

* Pfipojujeme pouze ,,zname* klienty
- Tzn. zname jejich identitu nebo zodpovédnou osobu

- Registrace MAC adresy = vzdy stejna IP

e [P ~MAC = DHCEP, IP ~ hostname = DNS
e Sauron (http://sauron.jyu.f1/)

- Piitazeni adresy pouze pies DHCP
e Vynuceni na arovni aktivnich prvkt (DHCP snooping)
- U WiFi1 slozité
* Redi 802.1x
e Neznami‘ klient1

- Docasny pristup (heslo s omezenou platnosti, ...)
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%E""""""""* Klient1 v sit1

e 802.1x
- Nejlepsi reSeni
- Rizeni fyzického piistupu do sité
- Autentizace jmeénem/heslem
- Nejcastéj1 pro bezdratove pripojeni
- Funguje pro IPv4 1 IPv6

- Obtizné nasazeni pro dratovou cast
e Horsi podpora v OS

- Infrastruktura ovétovacich serveru
e RADIUS
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%E""""""""* Klient1 v sit1

e [Pv6

- Neni nastaveno v sit1 (na smérovacich)
e = nemusi se resit?!
 Stanice nejsou dostupne z Internetu?!
- Mam nastaveno na smérovacich
* N¢kolik stanic v siti, peclivé zabezpecCenych
e Ostatnich se to netyka?!
- Steyné€ navrhove problény jako u IPv4 a mnoho
dalSich
- IPv6 Guards na vykon¢jSich platformach
- Netflow kolektor s IPv6 podporou = FTAS
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%E""""""""* Klient1 v sit1

e Bezpelnostni funkce

- (IPv4) Pocitame s registraci zarizeni (DHCP)
 DHCP Snooping (DHCP spoofing)
e Dynamic ARP Inspection (DAI) (ARP spoofing)
[P Source Guard (IPSG) (IP spoofing)

- (IPv6)
e RA Guard, IPv6 Source(Destination) Guard
e [Pv6 snooping,
e [Pv6 ND inspection
e DHCPv6 Guard

Omezeni poctu MAC adres na portu

e Zaplaveni vnitfnich tabulek prepinace
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Qiiicl"""'"'E'"""'S"""""N'_ETZpet na zacatek, pamatujete s1?
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Trocha vylepSeni...

DROP
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#IH"""_ VylepsSeni stavajici site

 FW v paru (rezim High Availability)
 DNS Round Robin

e Loadbalancing

e Anycast

« HSRP, VRRP(GW, servery)
e uRPF

 RTBH routing

- Varianty Source, Destination
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D¢kujt za pozornost.
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