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» Zakon o kybernetické bezpecnosti

» Technicka opatfeni dle zakona o kybernetické bezpeclnosti
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Zakon o kybernetické bezpecnosti — kdo

» Reditelem je Narodni bezpe&nostni Ufad na
zakladé usneseni vlady Ceské republiky ze dne 19.
Fijna 2011 ¢. 781

» gestor problematiky kybernetické bezpecnosti a
zaroven narodni autoritou pro tuto oblast
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Zakon o kybernetické bezpecnosti — pro koho

» Kritickd informacni infrastruktura
» Vyznamné informacni servery

» Ajini ...

» Dynamicky seznam spolecnosti
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Zakon o kybernetické bezpecnosti — proc

» Hrozba kybernetické kriminality/kybernetického

terorismu/kybernetické Spionaze

» Ekonomické dopady kybernetickych incidentd

» Tlak okolniho svéta na reseni kybernetické
bezpecnosti formou zavazné pravni regulace.

» Vice viz dvodova zprava NBU
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Zakon o kybernetické bezpecCnosti — stav

» Prerusené jednani Legislativni rady vilady

> Dle NBU korekce navrhu zakona v terminologické

roviné

» Cekdme na novou vladu/poslaneckou snémovnu

» Provadéci pravni predpis neni (zatim) k dispozici
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Zakon o kybernetické bezpecCnosti — obsah

» ZAKLADNI USTANOVENI

> SYSTEM K ZAJISTEN{ KYBERNETICKE BEZPECNOSTI
» STAV KYBERNETICKEHO NEBEZPECI

> VYKON STATNI SPRAVY

> KONTROLA, DOHLED A SANKCE

> PRECHODNA A ZMOCNOVACI USTANOVEN|

> UCINNOST
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SYSTEM K ZAJISTENI KYBERNETICKE BEZPECNOSTI

» Organizacni opatreni
» Technicka opatreni
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Organizacni opatreni jsou zejmeéna

a) systém rizeni bezpecnosti informaci

b) hodnoceni rizik

c) bezpecnostni politika, jeZ urcuje cile, pravidla a poZzadavky bezpecnosti informaci

d) organizacni bezpecnost, ktera urcuje strukturu, role a funkce fizeni bezpecnosti
informaci

e) stanoveni bezpecnostnich pozadavk(l pro dodavatele

f) fizeni aktiv

g) bezpecnost lidskych zdroju

izeni provogu kritigké infogmacni infr t’rSur 0 VY 7 jiaformaacng

i pc u aZ'tlké Zrml i ﬁtuib vbﬂ

infdtrmacnimu systému

j) akvizice, vyvoj a Udrzba kritické informacni infrastruktury a vyznamnych
informacnich systém

k) systém zvladani kybernetickych bezpecnostnich udalosti a kybernetickych
bezpecnostnich incidentl

1) fizeni kontinuity ¢innosti

m) provedeni kontroly a auditu kritické informacni infrastruktury a vyznamnych
informacnich systému a

n) plan pripravenosti na reseni kybernetickych bezpecnostnich incidentW@
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Technicka opatreni jsou zejména
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Interni bezpecnost

Layer 2
Security

Distribution | Sy ~_ DS

SNMPv3
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Externi bezpecnost

NetFlow,
Syslog,
SNMPv3

8
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Firewall

Filtrovani provozu na urovni TCP/IP
» Aplikacni hloubkova inspekce

> Normalizace TCP

» Vysoka dostupnost a virtualizace

» Integrace s dalSimi funkcemi — IPS, VPN, Antivirus,
Antispam ...

» Hodné kombinovanych funkci = negativni vliv na vykon
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Intrusion Prevention System

Hloubkova inspekce aplikacniho provozu

» Hlubsi a komplexnéjsi analyza provozu,
nez od firewalll

» PInohodnotna integrace IPS funkcionalit
do firewalll

» Rozpoznavani zndmych utokl pomoci
signatur

» Rozpoznavani sitovych virl a Cervd

» IPS se u zakaznik( neinstaluje, ale implementuje !

» IPS je nutné vyladit podle potreb sité zakaznika a neustale
ho udrzovat
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VPN

SSL VPN pro mobilni uzivatele
- Integrace s MS AD/LDAP
- Vicefaktorova autentizace uzivatell

- Dulezitd je podpora uZivatelskych OS
Windows XPVista, 7, 8 (32/64 bit,),
Linux 32/64, MAC OS, Android, iOS ...

» Site —to —site VPN
- podpora silnych bezpecnostnich mechanizmi - SHA-2,
IKEv2 atd.
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Bezpecny pristup do internetu

» Filtrovani na zakladé URL kategorii

» Rozpoznavani aplikaci v HTTP/HTTPS e —

» Integrace s MS AD/LDAP pro autentizaci |
a autorizaci uZivatel(

» Detekce malwarem nakazenych pocitacu

» Vicendsobna kontrola antivirem a antimalwarem

y Z hlediska uzivatele komfortni kontrola stahovaného
obsahu

» Reporting provozu z pohledu bezpecnostii z hlediska
uzivatelského chovani
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Emailova bezpecnost

» Extrémé nizky pocet ,false positive”
» MozZnost integrace s MS AD/LDAP
- |ze definovat politiky podle skupin
v MS AD/LDAP
» Virtualizace SMTP identit

» Vysoky vykon a inteligentni hloubkova inspekce SMTP =
odolnost proti DoS a DDoS utokim

» Date Lost Prevention
y Uzivatelské Sifrovani emailu
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» Redeni pro vefejné poskytované sluzby :
> “Vyisti legitimni provoz od fale$ného (RS ge Sasis =

> Nutno kooperovat s ISP nebo hosting
centrem pfi nasazeni
» Jedna se o sofistikovana reseni => nakladné

» Stejné jako u IPS se toto feSeni musi implementovat dle
lokalnich pozadavku sité/provozované sluzby

» Je nutné neustdle udrzovat systém ve vyladéném stavu

®
N ALEF NULA @@




802.1x rizeni pristupu v LAN siti a BYOD

Zajisti se pripojovani pouze korporatnich
zarizeni do LAN a WiFi sité
» Oveérovani pomoci PKl i uzivatelskym jménem g

00 ...,_,.:uf'l - 9999

a heslem Frhadetid "

» Lze pridélovat dynamicky VLANy, ACL na prepinacich na
zadkladé autentizace uZivatell nebo zafizeni

» Je mozné pridélovat rlizna Urovné sitovych opravnéni
podle typu zafizeni, lokality, zpUsobu pristupu atd.

» Nasazeni 802.1x vyrazné ovlifluje i ostatni procesy ve
firmé, které s tim na prvni podhled ne zcela souviseji

» Procesni ¢ast je vidy vyrazné slozitéjsi nez ta

technologicka ®
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Autentizace — heslo, certifikat, otisk
» Autorizace — co se smi délat
» Accounting — co, kdy, kde ... /\\a couni lpw

» Rizeni pfistupu pro administraci sitovych prvk
» TACACS a RADIUS server
» Pridélovani administracnich prav i na urovni prikaza ...
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SIEM a behavioralni analyza provozu sité

» Vyhodnocovani a korelace udalosti ze sitovych
prvky a sitovych aplikaci
» Zobrazovani incidentl pri nestandartnich

udalostech na zakladé signatur a vlastnich
pravidel

» Pti behaviroalni analyze se snima sitovy provoz pomoci
externich sond nebo se vyhodnocuje NetFlow protokol
posilany ze sitovych prvk

> Dlouhodobé uchovani logli o sitovém provozu

» Nutné provést implementaci na lokalni podminky sité a
nasledné tento stav udrzovat
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Dékuji za pozornost
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