Kraje pro bezpecny internet

Kyberneticka bezpecnost - seminar pro informatiky

Krajsky ufad Kraje Vysocina / 31.3.2016
Jméno Pfijmeni, konzultant v oblasti bezpecnosti

| "¢ P KRAJE = SRR it mmp
o] L) BEZPECNY )
A ‘ INTERNET H Mi ft O) Ceska posta FINANCNI ,
o B ICrOSO oastepny zavod |CT sluzby PORADENSTVI




P4
3 { -
CP OZ ICTs pro eGovernment l:l ’ NTERNET

= TS (Integrovand telekomunikacni sit Nové generace)
® NIS (Ndrodni informacni systém)

m  CMS (Centrdlni misto sluzeb)

" DCeGOV (Dohledové centrum eGovernmentu)

= SOCCR (Security Operation Center for Continuous Reliability)
= NOC (Network Operation Center)
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Vyhrazena infrastruktura VS .,

Jednoznacna identita
Kontrolované a bezpecné sluzby
Definované procesy

Diskrétni a Cista data
Garantovana dostupnost — SLA
Spoluprace

Podpora

BEZPECNOST
DOSTUPNOST
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Zabezpeceni infrastruktury VS - ’

* Dohled 7x24

®" Provoz — Sluzby — BezpecCnost
= Proaktivni dohled

= Kontrolovany perimetr

= Rizeni identit

= Technologie
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= UzZivatelem se muze stat kazdy subjekt pristupujici ke KIVS.

= Veskeré sluzby jsou popsany v katalogu sluzeb a lze jej
objednat prostfednictvim datové schranky : 6bnaawp

= Zadost schvaluje spravce (MV CR)

= Po schvaleni implementace technickych prostredku.
= Pfidéleni uctu v *JIP/KAAS

= Seznameni se s provoznim radem

* Jednotny identitni prostor/Katalog autentiza¢nich a autoriza&nich sluzeb




= Sluzby infrastruktury (na siti)

= Ddraz na vysoké SLA

= Nepretrzita dostupnost

= Zajisténi bezpecnosti pod jednotnou spravou
= Naplnéni Zakona o kybernetické bezpecnosti
= Sluzba garantovana statem

* Konkrétni popis na https://cms.gov.cz/



https://cms.gov.cz/projects/system/system/frame.php
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Konceptualni schéma CMS
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Narodni informacni systém »

" Funk¢ni nastavba ITS

= Komunikacni nastroje (integrace vsech slozek I1ZS)

= Aplikacni nastroje (poloha, operacni rizeni vSech slozek 1ZS...)
= Efektivni sdileni mezi slozkami 1ZS

= Méreni vykonnosti

" Moznost ,ostrovniho” rezimu a nasledného zapojeni

* Dense Wavelength Division Multiplexing
** Internet Protocol/Multiprotocol Label Switching




Integrovana telekomunikacéni sit

= Ucastnici
= QOperaéni stfediska zakladnich sloZek I1ZS v krajich (PCR, HZS, ZS ...)
= MV CR
» Krajska reditelstvi PCR
" |Implementace protokold DWDM* a IP/MPLS** (optika)
= Sdileni lokalni infrastruktury (Memorandum)
= Jednotna komunikacni platforma pro prijem tisnového volani

= Jednotna komunikacni platforma pro fizeni krizovych udalosti

* Dense Wavelength Division Multiplexing
** Internet Protocol/Multiprotocol Label Switching
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Security Operation Center for Continuous Reliability Aj’

= Proaktivni BEZPECNOSTNI dohled nad systémy MV CR
" Provozvrezimu 7x24

= BEZPECNOSTNi TECHNOLOGIE

= Robustni architektura

= Jednotna komunikacni platforma pro fizeni krizovych udalosti
= VYZNAMNE A KRITICKE SYSTEMY




Security Operation Center for Continuous Reliability N 4

* SIEM - vyhodnocovani, notifikace a reseni bezpecnostnich udalosti + reporting

* Vulnerability Management — kontrola aktualizaci a bezpecnostni konfigurace systému
* Netflow analyzer — vyhodnoceni stavu a provoznich parametr( sité

* HoneyPot - doplnkovy systém pro identifikaci kybernetickych utok

e Antivirus — detekce virovych nakaz

*  PIM/PAM - fizeni privilegovanych uctl, nahravani administratorskych aktivit

2 FA - dvou-faktorova autentizace pro administratory

* Nastroje pro fizeni rizik a Fizeni kontinuity

* IPS/IDS — identifikace a prevnce proti neopravnénému priniku do systému a siti
 AntiDDoS — ochrana proti distribuovanému utoku na funkénost sluzeb a systém
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= Jednotny provozné-technicky dohled MVCR
= Provoz /x24

= Service/Help Desk urovné L1 —L3

= Proaktivni monitorovani provozu infrastruktury MVCR
= |TS NGN, CMS

= |ntegrace na SOCCR
= VYZNAMNE A KRITICKE SYSTEMY
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Provozné — Bezpecnostni dohled Aj

= L1 -Call Center
= Pfijem pozadavk( (telefon, mail, strukturovany mail, automat)
= Distribuce na L2
= |2 — Analytické skupiny (provoz, bezpecnost)
= Analyza udalosti
= Navrh reseni

= Pridéleni resiteli
= |3 - Kompetencni centrum (provoz, bezpecnost, vyvoj)
= Redeni systémovych zaleZitosti
= Redenitypu,vyvoj“
= Koncepcni a architektonické zalezitosti




BEZPECNOSTNI TECHNOLOGIE

Aktivni nastroje ...




Simulace produkcniho prostredi

Atraktivni sitové sluzby

Prostredek k jednoznacné identifikaci utocnika a jeho zajmu
Volime nezavisly vyvoj / vyhoda zhorsené identifikace
Rezim , High-Interactive”

Spoluprace s akademickym prostfedim




Architektura pripojeni

Zakladni korelace

Redeni kritickych udalosti

Kontinualni vyhodnocovani zjisténych udalosti
Zaklad — vyhodnocovani na drovni infrastruktury
Pokrocilé ulohy — napojeni aplikaci (popisy procesu)
Pokrocila spoluprace se spravci ,, aktiv”

Podpora ze strany provoznich dohledu




Sledovani a hodnoceni datovych tokd

Sledovani a hodnoceni pozadavkl na aplikacni vrstvé
Monitorovani ,,chovani v siti

Detekce anomalii v siti

Forenzni analyza, dekompozice provozu
Detekce skodlivych signatur

Umeéla inteligence

Optimalizace technickych parametr( sité







Zakon pouze formalizuje nutna opatreni k zajisténi bezpecnosti
informaci.

Je to prezentace zasad ISMS legislativni formou.
Jedno z mala zakonnych opatreni, ktera maji opravdovy prinos.

ZAPOMENTE na rigidni vyklad zakona a ¢téte mezi fadky
Vyhladka ma doporuéujici charakter a explicitné uvadi PRIKLADY

Bezpecnost musite chapat jako logicky celek
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= Bezpecnostni a Organizacni opatreni

= VétsSinu téchto dokumentd, Ci jejich fragmentd jiz mate a postaci je doplnit, upravit a
identifikovat.

= Dokumenty se nemusi jmenovat shodné se zakonem, staci je prohlasit za adekvatni a prokazat, ze
vite co upravuiji.

= Neni nutno ménit, co je funk¢ni. Stavte na tom.
= Postupujte logicky

= Zakladem je analyza rizik.

= Ostatni dokumenty jsou logickym vystupem z AR.

= Akceptace rizika je také opatrenim.

= Neprodukujte slozité a dlouhé texty. Postaci procesni schéma a odpovédnosti.
= Bezpecnost vychazi z poznani

= Aktualni a pravdiva dokumentace

= Skoleny personal

= QOsviceny management




= Zakladem je fizeni identit = Zakladni bezpecnostni prvky
= VSichni pracujeme s AD = Anti-malware
= Vyplati se zvazit Single Sign On = Firewall/IDS/IPS
= Pracujte se spravou privilegovanych = Sifrovani (SSL, TSL ...)
uctd

. , » Service/Help Desk
" Zalohovani = Zdroj informaci

m Stéle plati Zéthovat, Zéthovat ] Komunikace s uilvateh

= Neni to vétSinou o platformé, ale o -
procesech RECOVERY

= Planujte kapacity
= Nebojte se CLOUDU

Propagace sluzeb




= Kontaktujte NCKB - NBU

= Nastudujte si proces hlaseni a co hlasit
= Zvazte formu vUci hrozbé
= D(kladné popiste co se stalo/déje

= Konzultujte s odborniky

= Je-li dGivéryhodny, spojte se se svym dodavatelem
= QObratte se na renomovaného dodavatele s Zddosti o konzultaci
= Kontaktujte znalce v oboru

= Veskeré udalosti bezpecnostniho charakteru dokumentujte

= Baze zkuSenosti se hodi
= V dase je mlzete sdilet a analyzovat

= Nic nepodcenujte




aver ...




EVANGELIZACE ~ ,j’

= Jdéte prikladem
=  Profese
= Rodina
= Blizké okoli

= Vysveéetlujte
= Zakony platiiv kyberprostoru

= Spolecnost se boji, tresty jsou vysoké
= (Qdhaleni identity neni tak slozité

" Chrante si soukromi




DOTAZY?




www.KPBl.cz

Facebook: KPBICZ




