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1 Cíl dokumentu
Dokument zjednodušeně popisuje logiku jednotlivých služeb z Katalogu služeb CMS (centrální místo služeb) a případy užití portálu CMS uživatelem z orgánu veřejné moci (dále jen OVM) pro typické potřeby a scénáře OVM. 

Cílem je usnadnit uživateli orientaci v nabízených službách CMS na portále tak, aby si mohl samostatně vybrat, objednat a nastavit kombinaci služeb CMS, kterou potřebuje pro svou činnost.

2 CMS – Centrální místo služeb

CMS (centrální místo služeb) plní pro OVM (orgány veřejné moci) dvě základní role:

· Slouží jako základní stavební kámen komunikační infrastruktury veřejné správy (KIVS) pro bezpečnou komunikaci v rámci státní a veřejné správy
· Poskytuje bezpečné prostředí pro publikování aplikací a služeb a jejich sdílení mezi připojenými subjekty veřejné správy
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Obrázek 1 Zjednodušené schéma CMS
Tím, že se OVM do CMS připojí, získá možnost:

· Propojovat své počítačové sítě v různých lokalitách pomocí KIVS operátorů

· Nabízet své elektronické aplikace ostatním OVM, tzv. publikace aplikací
· Užívat elektronické aplikace ostatních OVM (typické fungování ORP v CMS), tzv. konzumace aplikací
· Odebírat další služby infrastruktury CMS, např. Bezpečný internet

A to vše v prostředí, které se řídí pravidly zákona o kybernetické bezpečnosti. Aplikace pro veřejnou správu publikované v prostředí CMS mohou mít rozličnou náplň. Může jít o zpřístupnění informačních registrů, databází, publikace webového rozhraní, pro vzdálený přístup do agend a další. Publikované aplikace jsou z pohledu CMS klasifikovatelné na dvě skupiny

· Aplikace s otevřeným síťovým přístupem (zpřístupněné obecně všem OVM v CMS, přístup do nich je řízen pouze prostřednictvím aplikační vrstvy a jejich požadavků na možnost přístupu)
· Aplikace s řízeným síťovým přístupem (zpřístupněné pouze pro vybrané OVM prostřednictvím specifických pravidel na firewallu, zde je nutno kromě aplikačního přístupu žádat zároveň o síťové zpřístupnění)
2.1 Katalog služeb CMS

Pro realizaci potřeb OVM jsou nabízeny standardní typové služby CMS, které může OVM po prostředí CMS požadovat. Typové služby jsou detailně popsány v samostatných dokumentech v sekci Znalostní báze portálu CMS, označených Katalogové listy CMS. Dokumenty podrobnou formou definují podobu využívání služeb CMS, ale pro ucelený přehled byl vytvořen přehledový dokument popisující celý katalog služeb v méně technické formě, s nižší úrovní technických detailů– Přehled služeb CMS.

Některé typové služby mohou být pro OVM realizovány pouze jednou, v jedné instanci (např. služba „Bezpečný Internet“), jiné typové služby mohou být pro OVM realizovány ve větším počtu (např. OVM může přistupovat k více publikovaným aplikacím v CMS – a každá z nich je zvláštní instance služby).

Služby CMS na sobě vzájemně závisí, existence jednoho typu služby je podmíněná vznikem jiné. Instance jednoho typu služby vyžadují předchozí zřízení a existenci instancí služeb jiného typu (vazba typu rodič – dítě). Například publikované aplikace jiných OVM může žádající OVM začít využívat až poté, co bude mít do CMS fungující technologickou infrastrukturu – přenosovou cestu. Při objednávání a nebo rušení služeb je třeba mít tato pravidla na zřeteli a počítat s tím, že:

· Navázaná instance služby nemůže existovat, pokud neexistuje instance služby, na které závisí

· Nelze odstranit instanci služby, pokud na ní závisí jiné instance služeb.

Diagram závislostí služeb je přílohou Katalogu služeb CMS.
2.2 Nejčastější potřeby OVM

OVM přichází s potřebou na využití CMS v následujících typových úlohách:

· Potřebuji využívat elektronickou aplikaci jiného OVM či jiného publikátora
· Cizí aplikaci v prostředí CMS

· Cizí aplikaci v Extranetu

· Cizí aplikaci v síti EU/STESTA
· Cizí aplikaci v Internetu Potřebuji zveřejnit do prostoru CMS svou elektronickou aplikaci jiným OVM či jiným uživatelům
· Mou aplikaci v mé síťové infrastruktuře

· Mou aplikaci v Národním datovém centru (NDC)

· Potřebuji se připojit zabezpečeným způsobem k síti Internet
· Potřebuji publikovat DNS domény a záznamy v nich ostatním OVM nebo subjektům v síti Internet
· Potřebuji využít zabezpečené služby elektronické pošty pro mé SMTP servery
Konkrétnímu naplnění popsaných potřeb se věnuje kapitola „Případy užití CMS“. 

2.3 Komponenty CMS

Pro lepší pochopení architektury prostředí CMS, které může OVM využívat, jsou níže popsány technické komponenty prostředí CMS.
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Obrázek 2 Technické komponenty prostředí CMS
Na obrázku jsou zcela vpravo znázorněny počítačové sítě provozované žádajícím OVM v jednotlivých jeho lokalitách. Do CMS, které je uprostřed obrázku, se mohou připojit různými způsoby. Každý způsob využívá jiné technické komponenty, které jsou na obrázku znázorněny:

· Přípojky mezi sítí OVM a KIVS operátory: oranžově
· Přípojky mezi sítí OVM a sítí Krajského konektoru: červeně
· Šifrované tunely (SSL/IPSec) přes Internet: černě
· Připojovací sítě CMS (tzv. sítě IP MPLS VPN): zeleně 
· Propojovací bod (virtuální firewall) OVM uvnitř CMS: tyrkysový kruh s bílým symbolem

Aby mohly služby CMS z pohledu OVM fungovat, musí fungovat všechny komunikační komponenty na přenosové cestě mezi pracovištěm OVM a CMS. Provozovatel CMS má pod správou a může reálně ovlivnit pouze infrastrukturu CMS – poslední dva komponenty přenosové cesty (připojovací blok a propojovací blok). Ostatní komponenty jsou pod správou jiných subjektů. Zjednodušené schéma celého ekosystému připojení do CMS je uvedeno na obrázku níže:
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Obrázek 3 Zjednodušené schéma ekosystému připojení do CMS.
Připojovací blok a propojovací blok jsou součásti infrastruktury CMS, nad kterými jsou poskytovány základní (technologické) služby prostředí CMS:  

· Připojovací sítě (typové služby kategorie 8-X, např. 8-1), které přivádějí externí přípojky (různých typů a operátorů) do CMS dovnitř k propojovacímu bodu.

· Propojovací body (typové služby kategorie 12-X, např. 12-1) jsou místa, kde se potkává komunikace z připojených sítí a jsou zde zveřejňovány elektronické aplikace. Je to také ústřední místo pro zabezpečení připojovacích sítí OVM v CMS (bezpečnostní pravidla průchodu mezi připojovacími sítěmi). Mezi propojovacími body různých OVM je možná komunikace pomocí sdílené infrastruktury CMS, která zároveň pro OVM zpřístupňuje sítě externí (Internet, Extranet, sTESTA/EU).
Základní služby představují nutnou bázi pro používání navazujících služeb CMS. Navazující služby již přímo směřují k vyřešení výše zmíněných typových úloh OVM, zejména:

· Jak zveřejnit svou elektronickou aplikaci jiným OVM (typové služby 2-X)
· Jak využívat elektronické aplikace jiného OVM (typové služby 3-X)
· Jak posílat elektronickou poštu zabezpečeně (typové služby 5-X)
· Jak hostovat DNS domény (typové služby 6-X)
· Jak se připojit k síti Internet (typové služby 9-X)
CMS je možné ve velmi omezené míře využívat i bez služby propojovacího bodu jako jednoduchý agregátor KIVS přípojek v jedné připojovací síti (bez propojení s jinými OVM a externími sítěmi), nicméně toto okrajové použití nebude v dalším textu sledováno.
2.4 Portál CMS

Pro komfortní zadávání a správu instancí služeb CMS, které CMS poskytuje danému OVM, existuje elektronický Portál CMS. Je určen pro uživatele (žadatele/správce služeb) z jednotlivých OVM. Na portále může uživatel provádět následující aktivity:

· Sledovat, které typové služby CMS jsou pro dané OVM dostupné

· Žádat o založení, změnu a zrušení instancí služeb CMS (dle typu z katalogu) 
· Zjišťovat administrativní detaily k již zřízeným instancím služeb v CMS

· Zjišťovat technické detaily, a to i provozní stav k již zřízeným instancím služeb v CMS

· Zadávat požadavky a incidenty k již zřízeným instancím služeb CMS a provádět interakci se správci a řešiteli CMS

Uživatelské rozhraní portálu uživatele CMS popisuje návod v samostatném dokumentu. 

2.5 Životní cyklus instancí služeb CMS

V průběhu životního cyklu instance služby CMS je možné provádět následující aktivity:

· OVM: Výběr služby (resp. služeb), které naplní potřeby OVM, z Katalogu služeb CMS.

· OVM: Žádost o zřízení instance vybrané služby a specifikace jejích parametrů 

· CMS: Proces realizace požadavku.

· OVM: Zjištění detailů instance služby (administrativních nebo technických)

· OVM: Žádost o změnu parametrů již dříve realizované instance služby

· CMS: Proces realizace požadavku.

· OVM: Žádost o zrušení již dříve realizované instance služby

· CMS: Proces realizace požadavku.

· OVM: Zadávání incidentů k dříve založeným instancím služeb

· CMS: Řešení incidentu.

Uživatel z OVM provádí aktivity životního cyklu vesměs plně elektronicky, prostřednictvím Portálu CMS. Zde má k dispozici dokumentaci pro práci v prostředí služeb CMS a v prostředí samotného Portálu.

Proces realizace požadavku zřízení/změny/zrušení každé instance služby (výše znázorněno fialově) typicky vyžaduje postupnou spolupráci žadatele (uživatele z OVM) a zřizovatele (řešitele z CMS) v několika krocích (tj. realizace požadavku není okamžitá):

1. Žádost o službu

· OVM: Specifikace požadavku (typicky pomocí formuláře na Portálu CMS)

· CMS: Revize žádosti, ověření správnosti, kontrola závislostí

· OVM: případné doplnění požadavku po konzultaci s řešitelem CMS

2. Zřízení služby 

· CMS: Schválení žádosti a přidělení zdrojů na straně CMS (IP adresy, identifikátory)

· CMS: Technická realizace instance služby, nastavení infrastruktury CMS

3. Předání služby

· CMS: Předání přidělených zdrojů OVM

· OVM: (pokud je třeba) komunikace přidělených zdrojů ke třetím stranám (typicky KIVS operátoři)

· OVM: (pokud je třeba) nastavení instance služby na straně infrastruktury OVM

4. Kontrola služby

· OVM: Ověření fungování instance služby

Jak již bylo zmíněno, v případě závislosti jedné služby na druhé je nutné podat žádosti o jednotlivé služby postupně. Je nutné požádat o zřízení služby, vyčkat na její realizaci a následně podat žádost o službu návaznou. 
Pro některé služby, nebo za některých situací (např. chybějící HW na straně žádajícího OVM) může být výhodné je realizovat nikoliv ihned, ale až v přesně určeném čase (např. v čase, který koresponduje s věcnou změnou, např. při ukončení smlouvy na KIVS přípojku). Tato varianta odloženého začátku realizace je v prostředí Portálu CMS dostupná a navázané procesy na straně CMS ji umožňují.
3 Případy užití služeb CMS

3.1 Základní služby 

Pro většinu dále popsaných typových úloh jsou nutným předpokladem tzv. základní služby a jsou proto popsány nejdříve.

3.1.1 Potřebuji do CMS připojit počítačovou síť (resp. sítě) svého OVM
	Potřebuji do CMS připojit počítačovou síť (resp. sítě) svého OVM neboli
Potřebuji v CMS vytvořit připojovací síť VPN svého OVM

	Služba CMS, o kterou je třeba požádat
	08-1 Přístup do CMS přes KIVS 
Je možné sdružit více KIVS operátorů do jedné instance služby, a tedy i jedné připojovací sítě

08-2 Přístup do CMS přes IPsec
 Prostřednictvím IPSec site-to-site tunelu po internetu pro trvalé připojování celých počítačových sítí
08-3 Přístup do CMS přes SSL
 Remote Access VPN tunelu po internetu pro ad-hoc připojování jednotlivých počítačů uživatelů OVM

08-4 Přístup do CMS z NDC
Jedna instance=jedna připojovací síť.

Typicky bude zřizována jedna instance pro každou typovou službu. U služeb 08-1 a 08-4 může být ve výjimečných případech nutné založit instancí více.

Pokud dojde k vytvoření více připojovacích sítí, je nutné pro jejich vzájemnou komunikaci posléze zřídit i Propojovací bod (službu 12-1). 

Pokud Propojovací bod zřízen nebude, zůstává připojovací síť izolovaná, nelze ji připojit ani do CMS.

	Služby CMS, které musí být zřízeny předem (v uvedeném pořadí)
	01-1 Akceptace provozních podmínek CMS

 (jedna instance)



Finálním výstupem připojení do CMS je soubor přípojek různých typů a virtuální připojovací síť OVM (jakožto přenosová služba realizovaná nad infrastrukturou CMS).

3.1.2 Potřebuji uvnitř CMS propojit více mých připojovacích sítí
	Potřebuji uvnitř CMS propojit více mých připojovacích sítí (a řídit která data mohou mezi připojovacími sítěmi procházet)



	Služba CMS, o kterou je třeba požádat
	12-1 Propojovací bod subjektu (pro velké a střední OVM)

Typicky jen jedna instance. Více instancí přichází v úvahu jen pro specifické použití po konzultaci s řešiteli CMS.

Součástí parametrů propojovacího bodu je i definice které připojovací sítě VPN k němu budou připojeny. Typicky budou k jednomu propojovacímu bodu připojeny všechny připojovací sítě (neboli instance služeb 08-X) daného OVM.

	Služby CMS, které musí být zřízeny předem (v uvedeném pořadí)
	01-1 Akceptace provozních podmínek CMS (jedna instance)
08-X Přístup do CMS přes XXX, Alespoň jedna instance


3.1.3 Potřebuji využít CMS na propojení s jinými OVM
	Potřebuji využít CMS na propojení s jinými OVM (abych mohl využívat jimi zveřejněné aplikace)



	Služba CMS, o kterou je třeba požádat
	12-1 Propojovací bod subjektu (pro velké a střední OVM)

Typicky jen jedna instance. Více instancí přichází v úvahu jen pro specifické použití po konzultaci s řešiteli CMS.

Součástí parametrů propojovacího bodu je i definice které připojovací sítě VPN k němu budou připojeny. Typicky budou k jednomu propojovacímu bodu připojeny všechny připojovací sítě (neboli instance služeb 08-X) daného OVM.



	Služby CMS, které musí být zřízeny předem (v uvedeném pořadí)
	01-1 Akceptace provozních podmínek CMS (jedna instance)
08-X Přístup do CMS přes XXX, Alespoň jedna instance


3.1.4 Potřebuji využít CMS na propojení s jinými externími sítěmi

	Potřebuji využít CMS na propojení s externími sítěmi (abych mohl komunikovat s uživateli v nich umístěných)



	Služba CMS, o kterou je třeba požádat
	12-1 Propojovací bod subjektu (pro velké a střední OVM)

Typicky jen jedna instance. Více instancí přichází v úvahu jen pro specifické použití po konzultaci s řešiteli CMS.

Součástí parametrů propojovacího bodu je i definice které připojovací sítě VPN k němu budou připojeny. Typicky budou k jednomu propojovacímu bodu připojeny všechny připojovací sítě (neboli instance služeb 08-X) daného OVM.

	Služby CMS, které musí být zřízeny předem (v uvedeném pořadí)
	01-1 Akceptace provozních podmínek CMS (jedna instance)
08-X Přístup do CMS přes XXX, Alespoň jedna instance


3.2 Typové úlohy
3.2.1 Nejsem připojen do CMS a potřebuji jednoduše využívat standardní sadu elektronických aplikací pro OVM mého typu.
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Obrázek 4 Přístup k aplikacím vystaveným do extranetu.
V takovém případě se nepotřebujete stát plnohodnotným uživatelem CMS a postačí administrativně i technicky jednodušší „Přístup k aplikacím vystaveným do Extranetu“. Kontaktujte řešitele CMS napřímo mimo Portál CMS pro vyřešení Vašeho požadavku.

3.2.2 Jsem připojen v CMS a potřebuji využívat elektronickou aplikaci jiného OVM

	Potřebuji využívat elektronickou aplikaci jiného OVM (ať už aplikaci s otevřeným nebo řízeným přístupem)

	Služba CMS, o kterou je třeba požádat
	03-1 Přístup k aplikaci v síti CMS (pokud je aplikace zveřejněna v CMS)

03-2 Přístup k aplikaci v síti TESTA-ng (pokud je aplikace zveřejněna v síti TESTA-ng)

03-3 Přístup k aplikaci v síti Internet (pokud je aplikace zveřejněna v síti Internet)

Jedna instance služby pro každou aplikaci, ke které potřebuji přistupovat

	Služby CMS, které musí být zřízeny předem (v uvedeném pořadí)
	08-X Přístup do CMS přes XXX (libovolný počet instancí)
12-1 Propojovací bod subjektu (jedna instance)
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Obrázek 5 Typy publikovaných aplikací. 

Typy prostředí, do kterých může být aplikace publikována.
3.2.3 Potřebuji zveřejnit svou elektronickou aplikaci pro využití jiným OVM
	Potřebuji zveřejnit svou elektronickou aplikaci pro využití jiným OVM

	Služba CMS, o kterou je třeba požádat
	02-1 Zveřejnění aplikace do sítě Internet (tolik instancí, kolik aplikací chci zveřejnit)
02-2 Zveřejnění aplikace do sítě CMS (tolik instancí, kolik aplikací chci zveřejnit)
02-3 Zveřejnění aplikace do sítě TESTA-ng (tolik instancí, kolik aplikací chci zveřejnit)
02-4 Zveřejnění aplikace do Extranet (tolik instancí, kolik aplikací chci zveřejnit)

Mohu zveřejnit aplikaci do libovolného prostředí (i do více najednou): CMS, sTESTA, Internet, Extranet a různým skupinám uživatelů v nich.

Jedna aplikace může zahrnovat více skupin serverů.

Aplikace může být publikována s vysokou dostupností prostřednictvím load-balancingu na více serverů publikujícího OVM (pro ostatní OVM bude dostupná pod jedinou IP adresou)

	Služby CMS, které musí být zřízeny předem (v uvedeném pořadí)
	01-1 Akceptace provozních podmínek CMS (jedna instance)
08-X Přístup do CMS přes XXX (libovolný počet instancí)

12-1 Propojovací bod subjektu (jedna instance)

06-X DNS hosting (pouze pokud chci mít pro zveřejněnou aplikaci dostupné i DNS jméno)


3.2.4 Potřebuji připojit svoji síť zabezpečeným způsobem k síti Internet
	Potřebuji připojit svoji síť zabezpečeným způsobem k síti Internet

	Služba CMS, o kterou je třeba požádat
	09-2 Bezpečný přístup do Internetu (jedna instance)

	Služby CMS, které musí být zřízeny předem (v uvedeném pořadí)
	01-1 Akceptace provozních podmínek CMS (jedna instance)
08-X Přístup do CMS přes X (libovolný počet instancí)

12-1 Propojovací bod subjektu (jedna instance)
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Obrázek 6 Přímé a zabezpečené připojení do Internetu.
3.2.5 Potřebuji publikovat DNS domény a záznamy v nich ostatním
	Potřebuji publikovat DNS domény a záznamy v nich ostatním 

	Služba CMS, o kterou je třeba požádat
	06-1 DNS hosting – Veřejná registrovaná doména (pokud chci svou již registrovanou doménu dostupnou ve veřejné síti Internet (např. v doméně „.cz“) hostovat na DNS serverech v prostředí CMS)

06-2 DNS hosting – Veřejná doména CMS (pokud chci hostovat svou zatím neregistrovanou doménu v doméně „gov.cz“ dostupnou v síti Internet)

06-3 DNS hosting - Neveřejná doména (pokud chci hostovat svou zatím neregistrovanou doménu v neveřejné doméně „.cms2.cz“ pouze pro prostředí CMS)

Tolik instancí, kolik domén potřebuji v CMS hostovat

	Služby CMS, které musí být zřízeny předem (v uvedeném pořadí)
	01-1 Akceptace provozních podmínek CMS (jedna instance)



3.2.6 Potřebuji využít zabezpečené služby elektronické pošty pro mé SMTP servery
	Potřebuji využít zabezpečené služby elektronické pošty pro mé SMTP servery

	Služba CMS, o kterou je třeba požádat
	05-1 Odchozí provoz elektronické pošty (pokud potřebuji od CMS ochránit odchozí poštu z OVM ven – k jiným OVM nebo do Internetu)

05-2 Příchozí provoz elektronické pošty (pokud potřebuji od CMS ochránit příchozí poštu k OVM dovnitř – od jiných OVM nebo z Internetu)

Jednu instanci pro každou typovou službu, pokud je požadována

	Služby CMS, které musí být zřízeny předem (v uvedeném pořadí)
	01-1 Akceptace provozních podmínek CMS (jedna instance)
08-X Přístup do CMS přes XXX (libovolný počet instancí)

12-1 Propojovací bod subjektu (jedna instance)
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Obrázek 7 Zabezpečené služby elektronické pošty v prostředí CMS a vazbou na síť Internet

Výklad pojmů a zkratek

	Pojem/zkratka
	Popis

	OVM
	Orgán veřejné moci

	KIVS
	Komunikační infrastruktura veřejné správy

	CMS
	Centrální místo služeb
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