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Uživatelská příručka služeb CMS


Postup zřízení služby 09-2 – příručka uživatele
Centrální místo služeb (CMS)
Dokument popisuje, jakými kroky lze na Portálu CMS požádat o zřízení služby 09-2 a jaké informace musí žadatel (OVM) při žádosti poskytnout tak, aby jeho žádost obsahovala všechny potřebné údaje v požadované formě a mohla být bez dalšího doplňování úspěšně vyřízena. Dokument se zaměřuje na konkrétní realizaci žádosti prostřednictvím formuláře na Portále CMS.
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1 Před zřízením služby
1.1 Situace, kdy OVM o službu žádá 

Služba CMS 09-2 „Bezpečný přístup do Internetu“ je jednou z navazujících služeb CMS. Zajišťuje přístup do Internetu za pomoci zabezpečené aplikační brány pro protokoly HTTP, HTTPS, FTP a FTPoHTTP. Služba neslouží k přístupu na zákaznické kamerové systémy a jiné jednoúčelové aplikace na nestandardních portech. Služba je určena pro OVM všech velikostí. Služba má aplikační charakter.
OVM si tuto službu zřizuje typicky v situaci:

· Když je pomocí KIVS/KK nebo NDC přípojky připojen do CMS a zároveň nemůže využít vlastní připojení do Internetu (např. z důvodu směrování veškerého odchozího provozu do CMS).

· Když by sice mohl využívat vlastní připojení do Internetu, ale chce využít doplňkové služby zabezpečení (např. reputační filtry, blokování objektů v HTTP protokolu aj.) na přístupu do Internetu přes CMS

Službu lze pro jeden Propojovací bod zřídit pouze v jedné instanci. Přístup do Internetu je pak touto službou nabídnut vše připojovacím sítím OVM. 

Pro tuto službu je vyžadováno minimum konfiguračních parametrů, které je možné ponechat ve výchozím nastavení.

1.2 Závislost na dříve zřízených službách CMS 

Před zřízením služby 09-2 musí mít OVM zřízenu alespoň jednu instanci služby z rodiny 12-1 „Propojovací bod“.
2 Formulář žádosti o zřízení služby

Dle příručky pro uživatele portálu CMS2 se žadatel z OVM přihlásí předepsaným způsobem do Portálu CMS a v nabídce zvolí zřízení nové služby 09-2. Objeví se formulář žádosti o zřízení služby, jehož pole jsou následující:

· Jméno subjektu: je vyplněno automaticky a musí souhlasit se jménem OVM

· Identifikátor subjektu: je vyplněn automaticky a musí souhlasit s identifikátorem OVM

· Číslo jednací: je nepovinný údaj. Jde o libovolný identifikátor, pod kterým si žádající OVM sám eviduje podání této žádosti vůči CMS. Tento parametr nebude ze strany CMS nijak využit a slouží pouze pro evidenční/spisové potřeby OVM. Uživatelům ze strany OVM může pomoci orientovat se v aktuálně objednaných instancích CMS služeb, zejména pokud jich je zřízeno více a odpovědných osob na straně OVM je větší počet. Tuto položku lze u již zrealizované služby později změnit.

· Projekt: je nepovinný údaj. Jde o libovolný identifikátor, pod kterým si může žádající OVM ztotožnit žádosti v CMS ke svým projektům. Hlavním úkolem je umožnit seskupení jednotlivých služeb dle potřeb OVM a nezávisle na konvenci a struktuře stavby vazeb v CMS. Formát tohoto identifikátoru je zcela v gesci žádajícího OVM a stejně jako u čísla jednacího nebude tento identifikátor v CMS k ničemu použit. Tuto položku lze u již zrealizované služby později změnit.

· Výběr propojovacího bodu subjektu: je povinný údaj. Je potřeba zadat alespoň jeden propojovací bod. Všechny propojovací body v tomto formuláři vybrané budou připojeny k zabezpečenému Internetu (tj. všechny k nim připojené sítě získají zabezpečení do Internetu). Typicky má OVM pouze jeden propojovací bod a zvolí tedy jej.
· Nastavení proxy: Ve výchozím nastavení je služba zabezpečeného přístupu k Internetu poskytována transparentně, tj. bez potřeby explicitní konfigurace na straně klientů. Pokud OVM vyžaduje explicitně adresovanou proxy, je možné ji zapnout zde. Lze volit explicitní proxy zvlášť pro protokol HTTP a zvlášť pro protokol FTP.
· Reputační filtr: Služba zabezpečeného přístupu k Internetu automaticky filtruje podezřelé webové stránky na základě hodnocení obsahu stránek důvěryhodnými subjekty. Hodnocení se pohybuje na škále -1 až -10. Čím více do mínusu, tím méně je stránka bezpečná a tím více je potenciálně škodlivá (až k extrémní hodnotě -10). Čím blíže k nule, tím je stránka bezpečnější. OVM si může zvolit hodnotu filtru na této škále tak, že stránky s horší reputací, než tou, kterou vybral subjekt, mu nebudou zobrazeny. Výchozí hodnota je -6. Nižší hodnota (směrem k -10) způsobí, že se OVM bude zobrazovat více stránek, ale mohou být potenciálně nebezpečnější. Vyšší hodnota (směrem k -1) způsobí, že OVM bude bezpečnější, ale může se mu s větší pravděpodobností nezobrazit nějaká stránka z důvodu podezření na její škodlivý obsah. Hodnotu reputačního filtru je možné později změnit, doporučujeme zachovat výchozí nastavení.

· HTTP: obsahuje parametry pro volitelné blokování objektů přenášených pomocí protokolu HTTP. Je možné zapnutou nebo vypnout blokování následujících typů objektů:
· Archívy

· Peer-to-peer soubory (s příponou .torrent)

· Spustitelné soubory

· Zvláštní požadavky na službu: je nepovinný údaj. Typicky jej není nutné vyplňovat a slouží pro sdělení speciálního požadavku řešiteli z CMS na výslednou podobu fungování služby. Jedná se zejména o pokrytí některých speciálních nastavení např. u migrovaných služeb, pro identifikaci služeb testovacích nebo dočasných. Vyplnění této položky musí předcházet předchozí dohoda s řešitelem CMS o možnosti realizaci speciálního požadavku. Pokud nemá žadatel žádnou předchozí informaci o tom, že by měl tuto položku vyplnit, pak ji ponechá prázdnou. Tuto položku lze u již zrealizované služby později změnit.
· Kontaktní osoby: je výběrová tabulka s osobami, které se do Portálu CMS alespoň jednou přihlásily a mohou se stát za dané OVM tzv. kontaktní osobou vůči CMS ohledně této služby. Je nutné vybrat alespoň jednu kontaktní osobu. Kontaktní osoby mohou být kontaktovány v případě technických nejasností (např. ladění parametrů, předávání konfiguračních parametrů operátorům aj.). Seznam kontaktních osob lze u již zrealizované služby později změnit.
· Datum a čas odložené realizace: je nepovinný parametr. Pokud nebude vyplněn, bude požadavek předán k realizaci ihned a odbaven ve stanovené lhůtě. Pokud je to nežádoucí (např. požadavek má být realizován např. přesně 1. dne následujícího měsíce o půlnoci z důvodu uzavřených dohod s operátorem), pak je možné tento čas zadat zde. Před zadaným časem může dojít ze strany CMS k přípravným konfiguračním pracím a vlastní služba bude aktivována až k zadanému času. Typicky není nutné tuto položku vyplňovat.
3 Po zřízení služby
Po odeslání formuláře je tento postoupen revizi, jestli jsou všechny zadané parametry validní a službu je možné založit. Pokud to nebude možné, bude zástupce OVM kontaktován řešitelem CMS s žádostí o doplnění nebo zpřesnění údajů a novému potvrzení takto upravené žádosti.
Pokud bude žádost schválena, bude předána k realizaci.

3.1 Parametry služby přidělené ze strany CMS
Ze strany CMS nedojde u této služby k přidělení žádných konfiguračních parametrů.
4 Výklad pojmů a zkratek

	Pojem/zkratka
	Popis

	OVM
	Orgán veřejné moci

	KIVS
	Komunikační infrastruktura veřejné správy

	CMS
	Centrální místo služeb

	KK
	Krajský Konektor

	NDC
	Národní Datové Centrum

	HTTP
	Hyper Text Transfer Protocol

	FTP
	File Transfer Protocol
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