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Ro¢ni zprava o éinnosti Gtvaru interniho auditu

Roéni zprava o &innosti Utvaru interniho auditu Krajského fadu Plzefiského kraje za
rok 2020 je zpracovana v souladu s ustanovenim § 31 zakona &. 320/2001 Sb.,
o finanéni Kontrole ve vefejné spravé a o zméné nékterych zakoni (zakon o finanéni

kontrole), ve znéni pozdéjsich pfedpisi.

Konzulta¢ni, metodicka a kontrolni ¢innost

Utvar interniho auditu v ramci Krajského fadu Plzefiského kraje zajistoval konzultadni
éinnost zejména v oblasti vydavani a tprav vnitfnich pfedpist a v oblasti identifikace
a hodnoceni rizik. Pro potfeby odboru ekonomického byla utvarem interniho auditu
zajistovana kaZdoro€ni konzultaéni ¢innost k navrhim rozpoctu a zavéreéného uctu
Plzefiského kraje. Zvy$ena poptavka odbort KUPK po konzultacich méla souvisiost
s probihajici pandemickou situaci, zejmena v jejim pocatku. Utvar interniho auditu
poskytoval metodickou podporu pfi realizaci finanéni Kontroly pfi pofizovani
ochrannych a zdravotnickych prostiedkl, v souvislosti s pandemickou situaci byla
zvy$ena poptavka i po konzultacich v oblasti ochrany osobnich udajl.

Smérem ke zfizenym organizacim kraje byla zajiStovana priibéZzna metodicka
qkonzultac":ni ginnost v oblasti vnitfniho kontrolniho systému a interniho auditu,

zejména v souvislosti s personalnimi zménami v obsazeni internich auditord

a v neposledni fadé i v ramci feseni pandemické situace. Vzhledem k pandemické
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situaci nebylo ve sledovaném obdobi uskuteénéno pravidelné pracovni setkani pro
interni auditory zfizenych organizaci. Informace z oblasti finanéni kontroly a aktualni
metodiky a stanoviska Centralni harmonizaéni jednotky MF CR byly organizacim

prostfednictvim Portalu ZZ0.

KaZdoroéni metodické konzultace pfimo na pracovistich zfizenych organizaci nebyly
z vySe nastinéného dlvodu v roce 2020 realizovany, byla omezena i kontrolni €innost
na vyzadani od odborll KUPK. N&které plivodné planované kontroly byly pfesunuty na
dalsi obdobi.

Rizeni rizik

V oblasti fizeni rizik byla dtvarem interniho auditu opakované provedena kontrola dat
v evidenci rizik (aplikace Kevis-intranet) a jejich analyza. Ve sledovaném roce bylo
evidovano celkem 290 rizik (288 v roce 2019, 285 v roce 2018), z toho klicovych 48
(43 v roce 2019, 46 v roce 2018), hlavnich‘ 177 (178 v roce 2019, 172 v roce 2018)
a béznych 65 (67 v roce 2019 i 2018). Jako kazdorocné byla nejvice zastoupena rizika
finan&ni a majetkova, rizika pravni a rizika informaéni. V oblasti korupénich rizik bylo
evidovano celkem 189 rizik (shodné&jako v roce 20191 2018), z toho Zadné se statutem
vyzadujici okamzité odstranéni. Nejvice byla zastoupena rizika v oblasti vefejnych

zakazek, smluv a spravniho fizeni.

Ke véem rizikdm jsou pfifazena opatieni k jejich zmimeéni & eliminaci, podle aktualizaci
provedenych jednotlivymi odbory byla opatfeni ve vdech pfipadech plsobeni rizik
dostate&né (éinna. Z aktualizovanych katalogt rizik jednotlivych odbor( (vyhodnoceni
udinnosti stanovenych opatfeni) je ziejmé, Ze nastaveny systém fizeni rizik poskytuje
piimé&fenou miru ochrany proti identifikovanym a ohodnocenym rizikim vyplyvajicim

z Cinnosti krajského ufadu.

Auditni ¢innost

Ve sledovaném roce byly provedeny dva audity. Pfedmétem internihoc auditu
zaméfeného na oveéfeni zabezpedeni spravy a garance uzivatelskeého SW v ramci
KUPK byl systém odpovédnosti stanovenych vaéi aplikacim uzivanym v ramci KUPK.
Cilem auditu bylo prokazani zpUsobilosti nastaveného systému a nalezeni
problematickych mist a moZnosti ke zdokonaleni. Auditni tym proveéfil zpusob

nastaveni systému prostrednictvim vnitfnich pfedpist a provedl konzultadni Setfeni
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uvSech odbort, kterym byly do vécné spravy piidéleny aplikace.
Systémové nedostatky byly shledany ve stavajicim nastaveni prostiednictvim
vnitfnich piedpis(, ve kterych je auditovana oblast fedena velmi obecné. Auditni tym
doporugil dopracovani pfislusnych dokumentl v pusobnosti odboru informatiky a jejich
pfijeti do systému vnitfniho fizeni Gfadu (Provozni fad informaéniho systému

a bezpedénostni politika informaéniho systému).

Jednim z pozadavkl zakona &. 181/2014-Sh., o kybernetické bezpetnosti a provadéci
vyhlasky &. 82/2018 Sb., o kybernetické bezpetnosti je zavedeni bezpeénostniho
opatieni ve formé auditu, ktery ma za Ukol ové&fit dodrzovani zasad a pravidel
urujicich zplsob zajisténi ochrany aktiv (bezpeénostni politika), pfezkoumavat
technickou shodu a posuzovat soulad bezpeénostnich opatfeni s nejlepsi praxi,
pravnimi-a vnitinimi pfedpisy a smluvnimi zavazky a urdit pfipadna napravna opatreni
pro zajisténi souladu. Krajsky urad Pizeﬁského kraje, coby spravce a provozovatel
vyznamného informa&niho systému, ma za povinnost zajistit realizaci auditu
v pravidelnych intervalech alespori po tiech letech, pfitemZ audit je mozné provadét
prib&zné po systematickych celcich. Utvar interniho auditu v roce 2020 proved! prvni
diléi ¢ast ovéfeni, ve kterém se zaméfil na dokumentacni nastaveni systému fizeni
bezpeénosti informaci, fizeni aktiv, fizeni rizik, organizaéni bezpeénost, fizeni
dodavatelll, bezped&nost lidskych zdrojl, fizeni provozu a komunikaci, fizeni pfistupu
a zvladani kybemetickych bezpeénostnich udalosti a incidentll. Pfi provadéni auditu
kybernetické bezpecnosti auditni tym vychazel z informaci od pracovnik( odboru
informatiky a tyto informace nasledné porovnaval se systémovym nastavenim
ve vnitinich pfedpisech pfislusnych k dané oblasti. Ve vSech auditovanych &astech byl

auditnim tymem vyjadfen soulad s poZadavky legislativy.

Hodnoceni kvality vnitiniho kontrolniho systému

Vnitfni kontrolni systém je prostfednictvim pfislusnych vnitfnich norem nastaven
dle platné legislativy. V oblasti fidici kontroly vynakladani finanénich prostredkd
je system zabezpeden elektronickym nastrojem, ktery svymi kontrolnimi prvky zajistuje
posloupnost krok(l danou provadéci vyhlaSkou k zakonu o finanéni kontrole

a jednoznacnou identifikaci jednotlivych kontrolnich pozic.-
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Vnitfni kontrolni system Krajskeho ufadu Plzenského kraje lze vyhodnotit jako
pfiméfeny pro zajis§téni hospodarného, efektivniho a ucelného vykonu verejné spravy.

V ramci €innosti utvaru nebyly zjistény skute€nosti narusujici funkénost systému.

Stanovisko k Uplnosti a prikaznosti Gi¢etnictvi, pro potfeby procesu schvalovani

ucetni zavérky Plzenského kraje za rok 2020

Utvar interniho auditu pfi své &innosti nezjistil skutecnosti, respektive pochybeni,
které by mohly zpUsobit nelplinost, nespravnost ¢i nesrozumitelnost tUcetnictvi Géetni

jednotky Plzensky kraj.

Mgr. Milan Svarc '
vedouci Utvaru interniho auditu KUPK
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