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A. ZAKLADNI CAST

1. Struény popis MU a KS na Gzemi Plzeriského kraje a moznost vzniku sekundarnich nasledkii Odkaz TP/ feSi
Vznik krizové situace (dale jen ,KS*) v oblasti ICT muze mit fadu pficin; napf. z dlivodu pretizeni pfenosové kapacity | Kapitola 1.
vlastnich komunikacnich siti, havarii technologickych celkd, ztratou integrity dat v informacénich systémech, plsobenim
jinych mimofadnych udalosti a krizovych situaci.
Pokud vznikne KS z divodu povodné, vichfice nebo jiné mimoradné udalosti, ktera je provazena znac¢né devastacnimi
ucinky, je tfeba pfedpokladat Fetézeni pfi¢in moznosti vzniku krizové situace u ICT na postizeném Gzemi.
PFiciny a plvodci vzniku a trvani KS
a) Zivelni pohromy velkého rozsahu jako rozsahlé poZzary, vichfice, sesuvy plidy, povodné apod.,
b) Epidemie — hromadné nakazy (v€etné hygienickych a dalSich rezimu),
C) Radiacni havérie,
d) Havarie velkého rozsahu zpuisobené vybranymi nebezpeénymi chemickymi latkami a chemickymi pfipravky,
e) Jiné technické a technologické havarie velkého rozsahu — pozary, exploze, destrukce nadzemnich a pozemnich
Casti staveb,
f) Destrukce hrazi vodohospodarskych dél se vznikem povodriové viny,
0)] Naruseni dodavek ropy a ropnych produktt velkého rozsahu,
h) NaruSeni dodavek elektrické energie velkého rozsahu,
i) NaruSeni zakonnosti velkého rozsahu,
) Vypadky verejnych telekomunika&nich siti,
K) Teroristické utoky,
)] Disfunkéni chovani Fidicich a informacnich systém pfi zabezpecovani zakladnich funkci statu,
m)  Vypadek kritickych informacnich systémd nebo procesu,
n) Pretizeni pfenosové kapacity vlastnich komunikaénich siti,
0) Ztrata integrity dat v informacnich systémech,
p) Kybernetické utoky.
Dalsi situace tady nespecifikované.
2. Mozné dopady vzniklé krizové situace ve spravnim obvodu Plzenského kraje Odkaz TP/ reSi
Kapitola 2.

2.1 Zivoty a zdravi

Dopady na Zivot a zdravi lidi mohou byt pfimé a nepfimé:

- pfi selhdni komunika&nich sluzeb typu tisfiového volani, varovného systému obyvatelstva, disfunkce zdravotnickych
informacnich systému atd., hovofime o pfimém dopadu,

-k nepfimym dopadim dojde pfi disfunkci Fidicich a informacnich systému procesu, které vyvolavaiji stavy, pfi kterych
mohou vzniknout Skody na zivotech a zdravi lidi (napf. monitorovaci systém zivotniho prostfedi atd.).

2.2 Zachovani zakladnich funkci kraje a infrastruktury

- naruSeni a znemoznéni koordinovaného postupu mezi organy krizového fizeni, organy vefejné spravy a mezi
sloZzkami integrovaného zachranného systému,

- ochromeni nebo omezeni €innosti organu statu a organizaci povéfenych vykonem verejné spravy,
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- ztrata informacni podpory v krizové situaci,

- naruseni fidicich a monitorovacich systém( organa krizového Fizeni zavislych na pfistupu k datovym zdrojim a
pfenosu informaci,

- ochromeni nebo omezeni €innosti prvku kritické infrastruktury,

- Cetnost a nepretrzitost poskytovani informacni podpory pro vefejnost.

- funkcionalitu pfimo nebo zprostfedkované postizenych prvku kritické infrastruktury,

- proces obnovy a jeji koordinace pfimo nebo zprostfedkované postizenych prvk( kritické infrastruktury,

- pferuseni vyroby cestovnich dokladi s biometrickymi prvky, omezeni pfistupu k otiskiim prstl v cestovnich
dokladech, jako i omezeni ¢i znemoznéni provozu dalsi aplikaci zaloZzenych na vyméné jakykoliv dat.

2.3 Znic€eni nebo poskozeni majetku

V dusledku pusobeni krizovych situaci v oblasti komunikacnich systému dochazi k nepfimym Skodam na majetku. Jedna

se zejména o:

- disfunkci varovného informaéniho systému,

- omezeni moznosti pouziti sluzeb elektronickych komunikaci a technickych prostfedk( pfi situaénim monitorovani
stavu krizovych situaci,

- vypadek nebo ochromeni komunikaénich systému uzivanych k zachrané majetku a k vykonu praci pro minimalizaci
skod,

- disfunkci systému tisnového volani.

2.4 Poskozeni zivotniho prostredi

K pfimému ohrozeni, poSkozeni nebo devastaci Zivotniho prostfedi v dusledku krizovych situaci v oblasti komunikacnich
systém( muze dojit pfi pferuSeni prenosu pfislusnych datovych souborl Fidicich systém( s havarijnimi dusledky
ovliviujicimi Zivotni prostfedi jako je napf. unik nebezpelnych latek. Jinak dochazi k nepfimému ohrozZeni, poSkozeni
nebo devastaci Zivotniho prostfedi. Krizové situace zpusobené jinymi negativnimi vlivy, které maji pfimy dopad na
zZivotni prostfedi, maze dale prohloubit:

- disfunkce monitorovacich systému dopravniho informaéniho systému,

disfunkce monitorovacich systému zivotniho prostredi,

disfunkce fidicich, informacnich a komunikaénich systému krizového fizeni a integrovaného zachranného systému.

2.5 Ekonomické dopady
- omezeni nebo ochromeni Fidicich a komunikanich procest ve vyrobni i nevyrobni sféfe narodniho hospodarstvi,
zejména v oblasti bankovnictvi a finanénich sluzeb,

naklady na odstrafiovani pfi€in a disledkl krizové situace v oblasti komunikaénich systému i v jinych oblastech.

2.6 Socialni dopady, oéekavané chovani a reakce obyvatelstva

- omezeni nebo znemoznéni poskytovani socialnich sluzeb obyvatelstvu vazanych na poskytovani sluzeb
elektronickych komunikaci

- omezeni nebo znemoznéni pfistupu obyvatelstva k penéznim zdrojum vazanym v bankach a spofitelnach zavislém
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2.7

na poskytovani sluzeb elektronickych komunikaci
omezeni pristupu obyvatelstva k informacim a omezeni komunikace s vefejnou spravou

omezeni nebo znemoznéni zasobovani obyvatelstva v disledku vypadku vyroby a distribuce zavislé na poskytovani

sluZeb elektronickych komunikaci.

Jiné dopady

Z davodu vypadku elektronickych komunikaci miize nasledné dojit k:

technické a technologické havarie velkého rozsahu vlivem vypadku fidicich systém

mozné naruseni dodavek ropy, plynu a elektrické energie velkého rozsahu vlivem naruseni fidicich systém{

naruseni finanéniho hospodarstvi velkého rozsahu
naruseni funk&nosti dopravni soustavy velkého rozsahu (zejména v oblasti letecké prepravy)
naruseni funk&nosti vefejnych informacnich vazeb velkého rozsahu,

mozné naruSeni zakonnosti velkého rozsahu.

P. é. | Dokumentace KU PK vyuzitelna pro feseni krizové situace Ulozeno/Reseno
1. Typovy plan Ministerstva vnitra CR
2. Rozpracovani typového planu na postupy pro feseni KS
3. Regulaéni opatieni
4. Plan spojeni
5. Katalog krizovych opatfeni
6. Katalogové listy NSRK (internetova aplikace NSRK)




B. PROVADECI CAST - Postupy a opatieni feseni krizové situace

- Cas ;
P. - .. ., Zodpovida/ o . o Poznamka
:. Ukol / ¢innost / opatreni natizuje Provadi Spolupracuje Dokumentace Z:;?g:ill (odpovida TP)
|. V dobé hrozby vzniku krizové situace
1 Identifikace hrozby v oéekavaném ataku IKS a Iv?e’ditel oIT
“1ICT KU PK
2. | Svolat pracovniky Odboru informatiky KU PK Veg?#m Vedouci oddéleni
Provést kontrolu provozuschopnosti .
a pohotovosti zaloznich vypoéetnich Reditel Slozky IZS, .
3. v _— . <o . oIiT provozovatelé
pracovist, archivnich  datovych zdroju KU PK
2 IKSalCT
a komunikaénich vazeb
KOPIS HZS
Pfipravit se na pfechod organu kraje na €innost Vedouci PK, OS sekretariat
4. | po vyhlaseni KS, cetné aktivace KS PK. - Vedouci oddéleni | slozky IZS, predsedy KS
OBKR
ORP,
obce
Provérit a zabezpecit varovani obyvatelstva a v Kance'l_ar’ 11,3’ svk,rm ¢.2
vyrozuméni odpovédnych organt statni Reditel Havarijni plan, cast
5. X . . i HZS PK, KOPIS HZS PK obce Plan varovani
spravy, samospravy, fyzickych a pravnickych Starosta obvvatelstva
osob v ohrozeném uzemi w
Provéfit = funkcnost = komunikacnich vazeb | oy | o7 KancelaF 113, skfifi &. 2
6. | sorgany krizového Fizeni a informaénich - = ORP . -
AT b s KU PK OBKR plan spojeni
systému krizového fizeni
Kontrolovat a zajiStovat realnosti smluvnich
zavazkd provozovateld komunikaénich a Reditel Odbor
7. | informacénich systému k zajiSténi dodavek za g oIT vnitfnich véci
. . . P - ‘o KU PK .
krizovych situaci (véetné podptlrnych zdroju az.u.
pro udrzovani a obnovu siti)
Zpracov::it seznam ’subjek’tu Kl pokry’\fajlc':mh Reditel OBKR, ]
8. | nezbytny rozsah zakladnich hospodaiskych, KU PK HZS PK Provozovatelé

spravnich a vykonnych funkci kraje a obci,
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Cas

P. - .. ., Zodpovida/ o . o Poznamka
:. Ukol / €¢innost / opatreni natizuje Provadi Spolupracuje Dokumentace Zsa;?‘jée:ill (odpovida TP)
Vyzadat prednostni poskytovani Reditel oIT
9. | telekomunikaénich sluzeb pro subjekty, které . . ORP
, . e e T KU PK OBKR
se rozhodnym zpusobem podili na reseni krizi
, T Reditel | SN .
10. | Provést kontrolu bezpeénostni politiky KUPK KU PK OBKR Plan evakuace
Provozovatelé
11 Pripravit a zabezpec€it moznost evakuace Rgditel 8gKR Slosky 17S mo3no vvusit KL
" | obsluh a technologii informacnich systému KU PK ’ y y
Zabezpecit multiplikaci komunikaénich vazeb ]
12 véetné zmény typu sité Reditel oIT ORP,
" | (soubézné vyuziti verejné pevné a verejné KU PK slozky IZS
mobilni telekomunikacni sité)
Zahdjit prechod organu kraje na ¢innost po OBKR OSKS,
13 vyhlaseni krizovych stavi, véetné aktivace_ Heitman oS sek1retariét slozky IZS, OS sekretariat
" | krizového Stabu a sekretariatu predsedy KS J . = ORP, predsedy KS
. . . v predsedy KS
a nasmérovat informacni toky na KS obce
Splnit opatreni k vyhlaseni ,,Stavu nebezpeci“, * . .
14. | ,Nouzového stavu‘“. Hejtman KS PK, KS ORP KL kE'lzo’vych
. . . — HZS PK opatreni
Stanovit krizova opatreni
Il. Pfi vzniku a feSeni krizové situace
OS pravni zajistit vyhlaseni
Vyhlasit krizovy stav — STAV NEBEZPEGH Hejtman |'€gislativni, KS ORP, Plan pripravenosti 0 KSna
OS sekretariat obce PK vzory postizeném
15. predsedy KS uzemi
OS pravni a .
Vyhlasit krizovy stav — NOUZOVY STAV Vidda GR | 'egislativai KS ORP, KP PK vzory 0
OS sekretariat obce

predsedy KS
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B. PROVADECI CAST - Postupy a opatieni feseni krizové situace

Cas

P. - .. ., Zodpovida/ o . o Poznamka
& Ukol / ¢innost / opatreni natizuje Provadi Spolupracuje Dokumentace Z:;?g:ill (odpovida TP)
Zpracovat prvotni hlaseni pfi vzniku KS. Dalsi . 3 Kancelar 113, skfin €. 2
16. | hlageni realizovat podle pokyndi nadFizeného | Tajemnik KS Ori Selretardt | kS ORP Dok. OS sekretarit | Jo'00
krizového organu (07.00, 19.00 hod.) P y predsedy KS, slozka 2 '
Zabezpedcit varovani a informovani 3 Kancelar 113, skfin 2 Starosta osobné,
17 obyvatelstva a organit KR pred hrozicim HZS PK, HZS PK, KS ORP, Havarijni plan, ¢ast nebo cestou
" | nebezpeéim (cestou KOPIS HZS PK a ostatnimi starosta obec obce Plan varovani, KOPIS
dostupnymi prostiedky) HZS PK
Zalozit v modulu OBNOVA krizovou situaci Termin pro
pro vycisleni prvotnich naklad( vynalozenych . ; . vloZeni prvotnich
18. | na zachranné a likvidaéni prace provadéné Tajemnik OVS sekretariat ORP, modul OBNOVA nakladu stanovit
N ! KS predsedy KS obce .
v dobé krizového stavu. dle terminu
Rozeslat informaéni email na obce. jednani RPK
Zabezpecovat prabézné informovani OS sekretariat 3 Eg\:]a\rlua%sléanr}’ cast
obyvatelstva (vSemi dostupnymi prostredky) . predsedy KS, KS ORP -
19. RN L o . . Hejtman o OS styku s medii
o nafizenych opatfenich a dusledcich z nich OS styku s medii | a obce oy
L iy a se zahrani¢im,
vyplyvajicich a se zahrani¢im Portal PK
0. Nafridit e'vatkuam ohrozenych technologii a Hejtman oI slozky 1ZS Plan EVA
pracovniku
oIT . Yoy v
OS sekretariat HZS PK, giﬂcgg s1e1lfr ,ef:rrilé:‘tc. 2
21. | Koordinovat likvidaéni prace Hejtman pfedsedy KS, KRP PK, . & N
N x predsedy KS slozka 2,
OS logisticke ACR Havarijni plan ¢ast
podpory KS nip
Zajistit udrzeni zakladni funkénosti organt Reditel KU PK, KU PK Oraanizaéni fad
22. | kraje, obci a ostatnich Fidicich slozek kraje a Hejtman oIT . ’ 9
ek A . s . . . OU obce KUPK
statnich organu v uzemi zasazeném Tajemnik OU
Zpro.voz'nlt za'Ioznl _ vypocetni . pvraf:owste, Vedouci oI slozky IZS
23. | archivni datové zdroje a komunikaéni vazby
ICT, oIT provozovatele ORP,
o Realizovat opatieni k zamezeni vypadku Vedouci oIT
" | telefonniho spojeni do budovy Krajského oIT




B. PROVADECI CAST - Postupy a opatfeni feseni krizové situace

i Cas :
P. . .. ., Zodpovida/ o ! o Poznamka
:. Ukol / ¢innost / opatreni natizuje Provadi Spolupracuje Dokumentace Z:;?‘jée:ill (odpovida TP)
uradu prostrednictvim ISDN 30
Sprava
informacnich
. _ . . technologii
Reallzpvat opa_trenl k zamezeni ’vypad!(lvj Vedouci oI Mésta Plzné,
25. | datové komunikace prostiednictvim sité . 236 693
. oIT Sdruzeni
internet
Cesnet
ICS, 02,
Coprosys
26. ReaI!zqvat or_;atrenl k zamezeni vypadku Vedouci oI, Vodafone TP 5.7,
mobilni komunikace oIT
Realizovat bezpeénostni opatreni k zabezpeceni ,
27. | provozuschopnosti komunika¢nich vazeb a Vedouci oIiT TP 3.2,
: . S oIT TP 3.3.
informaénich systému
o8 Pripravit nahradni zpisob dorucovani zasilek Vedouci oIT Slozky I1ZS,
" | v pFipadé vypadku datovych schranek oIT ORP,
Aktivovat systém hospodarskych opatreni pro 3 Elpa'r}\(:er)bet_n 7ch
krizové stavy k zabezpeéeni nezbytné dodavky . 2 & | OS HOPKS KS ORP, . y S vyuzitim IS
29. LT A - Tajemnik KS dodavek, ) .
k uspokojeni zakladnich potreb obyvatelstva a oIT obce Zo0sob pinéni Argis a Krizkom
- - fx e o p p
pfipravé na vyhlaseni regulaénich opatreni . S
regulacnich opatfeni
Zajistit dodavky energii a materialt k zajisténi OS logistické TP 3.2
30. | éinnosti techniky, IKS a ICT. Hejtman podpory KS o
Lo . . - . TP 3.3.
zabezpedit nahradni zdroje energii. oIT
Vyhlasit dle nutnosti regulacni opatieni KS PK, Kancelaf 113, skfif 2
31 |V dodavkach verejnych telekomunikaénich Viada, OS HOPKS, PO+PFO HOPKS, sloZka 3
" | sluzeb a dalSich sluzeb informaéniho systému MV CR ORP, Metodika regulacnich
vladou obce, opatfeni
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B. PROVADECI CAST - Postupy a opatfeni feseni krizové situace

i Cas :
P. . .. ., Zodpovida/ o ! o Poznamka
& Ukol / ¢innost / opatreni natizuje Provadi Spolupracuje Dokumentace Z:;?‘jée:ill (odpovida TP)
Zabezpecovat plnéni vyhlasenych regulaénich
opatieni v dodavkach veirejnych . Provozovatel,
32 | telekomunikaénich sluzeb a dalSich sluzeb Hejtman | oy ORP, Obce
informaéniho systému viadou
Rozeslat e-mail na obce o zahajeni vyéislovani . . - ORP, - -
33. | predbézného odhadu nakladid na obnovu Tajﬁrgmk Ofi dsseekdret;rélat obce s POU, modul OBNOVA \?rl:iak%oét:(zbdy pri
majetku ... dle zakona &. 12/2000 Sb. P y obce
. Usek statni Navrhuji obce
- T . Reditel pomoci obce s POU,
34. | Uréit zodpovédné osoby dle zakona 12/2002 Sb. KU PK 0S finanéniho s POU modul OBNOVA podepisuje feditel
;abezpec”:eni KU PK
Usek statni
35. vP.rove§t odhao! a’vyclslenl Skody na majetku, Tajemnik K& pomoci slozky IZS, modul OBNOVA Dlg povtreby pfi
zivotnim prostiedi apod. OS finanéniho obce vniku Skod
zabezpeceni
s . . . _ OS pravni a
Ukoncit krizovy stav, odvolat krizova opatreni . legislativni, KS ORP, . , Zfidit komisi
36. | a zverejnit ukonceni krizového stavu. Hejtman . Media, portal
OS sekretariat obce

predsedy KS
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B. PROVADECI CAST

i Cas
Ukol / €innost / opatreni Zodpovida/ Provadi Spolu- Dokumentace Zahajeni Poznamka
nafizuje pracuje / (odpovida TP)
splnéni
lll. Etapa likvidace nasledku krizové situace a obnovy postizeného tuzemi
Ustanovit komisi pro obnovu Gzemi a skupinu Reditel KU PK OU ORP
pro statni pomoc pfi obnové uzemi KU PK OU obce
Splnit ukoly k provedeni likvidaénich praci pfi Heitman KS PK, provozovatelé
havariich. J HZS PK slozky 1ZS,
Pouzit plan obnovy systému Veg?Tum oIT
Zajistit trvalé dodavky elektrické energie pro
provoz komunikacnich a informacnich
systémil,
Zabezpedéit odbornou pomoc postizenému * oIt
uzemi (statici, pojistovny, odborné firmy Reditel Odbor Obce,
- b ’ ’ ’ KU PK regionalniho MMR
femesilnici...) .
rozvoje
Zabezpeéit pfFistup servisnich tyma do 3
postizenych lokalit a objektd za ucelem Reditel oIT ORP,
podrobné specifikace §kod a postuptll k jejich KU PK ' obce
odstranéni
Provést dokumentovani tdajii a skutec¢nosti za Tai . slozky 1ZS,
. v . . N . ajemnik e
ucelem zjiSténi a objasnéni pfi¢in vzniku & Krajsky ufad ORP,
NI : BR/KS
mimoradné udalosti obce
Usek statni do
Zpracovat celkovy Prehled o predbézném Reditel omoci 7dnd
odhadu nakladii na obnovu majetku ... dle : pomocl Obce modulu OBNOVA od
- - KU PK OS finanéniho .
zakona €. 12/2000 Sh. N ukoncée
zabezpeceni ni KS
Zajistit pomoc pfi ziskavani statnich dotaci na Reditel C Obce, .
obnovu Gzemi KU PK Krajsky urad FO a PO Portal MMR
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http://www.mmr.cz/cs/Podpora-regionu-a-cestovni-ruch/Regionalni-politika/Programy-Dotace

Plan pripravenosti KU PK pro feseni MU a KS Naru$eni funkénosti vefejnych informacnich vazeb velkého rozsahu
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