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CSIRT/CERT

Computer Emergency Response Team
Computer Security Incident Response Team

CSIRT/CERT

Formalizovany bezpecnostni tym
Podpora v oblasti bezpecnosti, feSeni bezpecnostnich incidentu
Verejné deklaruje :

- svou roli,

- pole pusobnosti,

- typy sluzeb,

- Cleny tymu,

- zodpovédnosti a pravomoci

Ruzné modely tymu
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Typy CSIRT tymu

. Typy tymu se rozliSuji podle zaméreni
- Interni
- Vendor

-~ Narodni
- Viadni

. | v ramci tohoto rozliseni rozdily
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Interni CSIRT tym

Zakladni stavebni kamen

Je zodpovedny za interni sit/systéem/infrastrukturu konkrétni
organizace

~ ISP
— Univerzita
— Banka

Res&i konkrétni incidenty

- Odstranéni hrozby, nalezeni napadeného pocitace, smazani
neadekvatniho obsahu, ...

Prikladem muze byt CZ.NIC-CSIRT
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CSIRT tym typu ,,vendor®

Obvykle tym velké organizace, nabizejici technologie

Je zameéreny na vilastni technologi
- Pfripravuje opravy SW/HW
- Upozornuje na mozna nebezpecCi
- Informuje o vydani zaplat
- Spolupracuje pri feSeni konkrétnich problém
Maji expertni a proaktivni ulohu
Prodejci HW (routery, pocitace, ...), SW firmy (operacni
systémy, ...), spoleCnosti zamerené na viry apod.

Priklady — CISCO, Microsoft, ...
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Narodni CSIRT

Role narodnich CSIRT tymu se liSi stat od statu

Slouzi jako tym typu ,last resort” pro komercni a akademickou
sferu

Plni dvé zakladni role :
— Koordinac¢ni

- Vzdélavaci/osvetova
Neni zpravidla fizen/zfizen zakonem ale vznikne ,,odspoda”
Nema obvykle vykonné pravomoci

- Neumi nic ,vypnout”

Neni statistické centrum

- Zdaleka ne vsechny incidenty jsou reseny jeho prostrednictvim, nebyva ani
informovan, pokud to neni nutné

P¥iklady — CSIRT.CZ 7



Viadni CSIRT

. PIni podobné role jako narodni CSIRT, ale v ramci statni
spravy a samospravy

. Casto zfizen ze zakona
. Ma vykonné pravomoci smerem ke statni sprave
. Ruznorodé varianty

- 0Od jednoduchého koordinacniho centra (se silnymi internimi tymy
jednotlivych Casti statni spravy)

- Az po silné centrum s vyraznymi pravomocemi, vCetné vyhodnocovacich
(statistickych) systému a s centralnim dohledem

.V CR v tuto chvili zakon neexistuje
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Dalsi typy tymu

AV | AR I A 4

. Armada a souvisejici
. Vyzkumnici (ne nutné musi byt vendor)
. Forenzni tymy

9



Komunikace pri reseni incidentu

. Existuje hierarchie mezi tymy?
. Jak se navzajem najdou?

. Je néjaka centrala?

. Jina spoluprace?

. Baze duvéry
. Casto neformalni spoluprace (ne mezi institucemi, ale lidmi)
. Mezinarodni organizace
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Typy komunikace — I.

Interni CSIRT Interni CSIRT

. Use case : ve vasi siti je napadeny pocitac, vyreste to
. Typicky 90% komunikace mezi CSIRT tymy
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Typy komunikace — Il.

[Intarni CSIRTJQ D{Interni CSIRT}
{Vendnr CSIRT}

. Jeden (oba) tymy potrebuji pomoc odbornika

- Problémy s routery

- Chyby v OS, jiném SW, hlaSeni viru, ...
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Typy komunikace — Ill.

H Interni CSIRT

. Odhaleni, oprava a komunikovani chyby

- Nemusi byt jen smérem k CSIRT tymum

[Vendor CSIRT
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Typy komunikace — IV.

Narodni CSIRT

VARRA

. Use case : nekdo na mne utoci, ale nemohu najit prislusnou
autoritu

. Komunikaci zprostredkuje narodni CSIRT
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Typy komunikace — V.

I -

Narodni CSIRT ¥ yNarodni CSIRT

Y, .
- ~ e B
Interni CSIRT Interni CSIRT
/ N

. Use case : nekdo na mne utoci, ale nemohu najit prislusnou
autoritu

. Komunikaci zprostredkuje narodni CSIRT
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Organizace

. TERENA

- Evropska platforma pro vyvoj a spolupraci v oblasti
internetovych technologii

# nefwarking
the
networkers »

. TF-CSIRT

- Jedna z aktivit Tereny, sdruzuje bezpecnostni tymy

- Provozuje sluzbu TI (Trusted Introducer)

_ Cleny jsou jednotlivé CSIRT tymy (149 &len) TRUSTED
- Listed, accredited, certified
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http://www.terena.org/
http://www.terena.org/activities/tf-csirt/
http://www.terena.org/activities/tf-csirt/
http://www.terena.org/activities/tf-csirt/
http://www.trusted-introducer.nl/
http://www.trusted-introducer.nl/
http://www.trusted-introducer.nl/

Organizace
X x

. ENISA P
I enisa

- Evropska agentura pro bezpecnost siti a informaci, ¢ EmoosaiNetwork

# and Information

. . . o . K
- ZlepSovani informacni bezpecnost v ramci Evropské % *  Security Agency
unie

. FIRST

- Celosvétové forum bezpecnostnich tymu
- Cca 250 ¢lenu

: H’ ' Forum of Incident Response and Security Teams

. CERT/CC
- Koordinaéni centrum narodnich a vladnich CSIRT
tymu N | =
—== Software Engineering Institute
_ CERT - Carnegie Mellon
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http://www.enisa.europa.eu/
http://www.first.org/
http://www.cert.org/certcc.html

CZ.NIC a CSIRT

. CZ.NIC-CSIRT

- Interni bezpecnostni tym

CZ.
NICICSIRT

. CSIRT.CZ
_ Narodni CSIRT pro CR
- Do 30.6.2012 piIni Castecné i funkci vladniho

CSIRT pracoviste * CSI RT CZ

eeeee d by CZ.NIC
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CZ.NIC-CSIRT C7Z.

INICICSIRT
. Zalozen 2008

. Status ,akreditovany” u Tl
. Interni bezpecnostni tym CZ.NIC

reseni internich bezpednostnich incidentu

pravo zrusit delegaci domény pri ohrozeni (mezi)narodni bezpecnosti (na
1 meésic)

skodlivy obsah (malware, viry), phishing, ridici centrum botnetu

. NereSime timto zpusobem spamy, ochranné znamky,
autorska prava apod.
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CSIRT.CZ = historie vzniku

. Zalozen v ramci plnéni grantu ,Kybernetické hrozby z

hlediska bezpe&nostnich zajmd Ceské republiky“ (2007 —
2010)

. Provoz spusten 3. dubna 2008
. V letech 2008 — 2010 provozovan sdruzenim CESNET

. Memorandum mezi MV CR a CZ.NIC ze dne 9.12.2010

. CZ.NIC provozuje pracoviste CSIRT.CZ od 1.1.2011

4l CSIRT.CZ
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http://www.nic.cz/files/nic/doc/Memorandum_CSIRT.CZ.pdf

Komunikace se zahranicim

. TF-CSIRT, Tl

- status ,,accredited” pridélen v fijnu 2011

. ENISA
—- Spoluucast na poradani 6th CERT workshop (Praha, rijen 2011)

. CERT/CC

_ Ugast na vyro&nim zasedani CERT/CC, piedstaveni tymu

4l CSIRT.CZ
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Spoluprace v ramci CR

Pracovni skupina CSIRT.CZ
- PokraCovani v uspésné spolupraci
— Setkani pracovni skupiny v dubnu 2011

_ PFipominkovani ,Strategie CR pro oblast kybernetické bezpeénosti

Kurz ,Svét internetu a domén”

- Pro pracovniky statni spravy, pilotni kurz probehl v Cervenci 2011

Systém vyhodnocovani malware a phishing na .cz doménach
- Spoluprace CZ.NIC Labs, CZ.NIC-CSIRT, CSIRT.CZ

Proaktivni vyhledavani nezabezpecenych DNS

- Osloveno 1 500 majitelt nezabezpecenych serveru

— Spoluprace s BIS {l CSI RT-CZ
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Otazky ?
Dekuji za pozornost

CZ.NIC z.s.p.o.
Martin Peterka /
http://www.nic.cz
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