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Uživatelská příručka služeb CMS


Postup zřízení Inicializačního balíčku služeb pro ORP – příručka uživatele
Centrální místo služeb (CMS)
Dokument popisuje, jakými kroky lze na Portálu CMS požádat o zřízení Inicializačního balíčku služeb pro ORP a jaké informace musí žadatel (OVM) při žádosti poskytnout tak, aby jeho žádost obsahovala všechny potřebné údaje v požadované formě a mohla být bez dalšího doplňování úspěšně vyřízena. Dokument se zaměřuje na konkrétní realizaci žádosti prostřednictvím formuláře na Portále CMS.
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1 Před zřízením služby
1.1 Situace, kdy OVM o službu žádá 

„Inicializační balíček služeb pro ORP“ je kombinací několika atomických služeb prostředí CMS zorganizovaných tak, aby byl pro žádající ORP zkrácen a zjednodušen proces žádosti a implementace těchto služeb. Jde o následující atomické služby CMS:

· Jedna instance služby 08-1 „Přístup do CMS přes KIVS“

· Jedna instance služby 12-1 „Propojovací bod“

· Jedna instance služby 05-1 „Přenos elektronické pošty – odchozí provoz“
· Jedna instance služby 05-2 „Přenos elektronické pošty – příchozí provoz“
· Jedna instance služby 09-2 „Bezpečný přístup do Internetu“
OVM si tuto službu zřizuje typicky v situaci:

· Když je Obcí s Rozšířenou Působností (ORP)

· Když ještě nemá jinou instanci služeb zmíněných výše zřízenu

· Když potřebuje rychle vytvořit základ pro používání dalších služeb CMS, například přístupu k aplikacím publikovaných ostatními OVM nebo dokonce pro publikaci aplikací vlastních

Na základě žádosti dojde ke zřízení instancí služeb výše. Další manipulace se zřízenými službami (změna jejich parametrů, zrušení aj.) je již samostatná, nad každou službou zvlášť. Velkou výhodou Inicializačního balíčku je zkrácení procesu zakládání služeb v porovnání se stavem, kdy by služby byly zakládány postupně.
OVM musí před zřízením služby na své straně zajistit:

· Připojení svých vybraných lokalit do sítě KIVS operátora nebo do krajské neveřejné sítě učené pro připojování OVM v daném kraji
· Znalost rozsahů IP adres zařízení použité v těchto lokalitách
· Registraci své e-mailové domény ve veřejném systému DNS (prostřednictvím komerčního registrátora domény).

Nejvíce organizačně náročný je pak první bod se zajištěním připojení sítě OVM do CMS. Může jít o jedno z následujících datových spojení své počítačové sítě se sítí CMS prostřednictvím:

· Sítě KIVS operátora – jde o komerční službu některého veřejného poskytovatele služeb IP datových sítí, jenž je zároveň certifikován poskytovat služby KIVS. KIVS operátor v rámci této služby zajistí jednak realizaci přenosové trasy z nejbližšího přípojného bodu operátora do lokality, kde OVM sídlí. KIVS operátor dále v rámci této služby zajistí pro OVM prostřednictvím své přenosové WAN/MAN sítě přenos dat OVM až k předávacímu místu do sítě CMS (v libovolném předávacím místě do CMS v ČR – buď v centrálních lokalitách nebo tzv. Krajských Konektorech, KK). Tuto službu poskytuje KIVS operátor přímo OVM (smluvní vztah je mezi těmito subjekty) a typicky podléhá zákonu o zadávání veřejných zakázek. V rámci jedné instance služby do CMS je možné zvolit více KIVS operátorů (např. pro OVM s celorepublikovou působností mohou různé lokality OVM připojovat různí KIVS operátoři).

· Sítě krajského úřadu – jde o nekomerční službu některé z neveřejných krajských počítačových sítí určených pro propojování počítačových sítí OVM. Poskytovatelem takové služby je v tomto případě krajský úřad. Výhodou připojení prostřednictvím sítě krajského úřadu jsou typicky nižší náklady pro OVM (v porovnání s KIVS přípojkou), nevýhodou pak je nižší počet a geografická dostupnost přípojných míst do krajské sítě. To může připojení do lokality, kde OVM sídlí, učinit obtížné až nemožné. Realizace připojení pomocí sítě krajského úřadu je taktéž pouze záležitostí OVM a subjektu provozujícího krajskou neveřejnou síť (CMS do tohoto vztahu nevstupuje). Typickým předávacím místem sítě krajského úřadu do sítě CMS je Krajský Konektor.

Z pohledu CMS jsou oba způsoby připojení rovnocenné a záleží na konkrétních možnostech připojení lokality, ve které OVM sídlí, k veřejným a neveřejným přenosovým sítím. 

CMS při realizaci instance služby 08-1 předpokládá předání datového provozu z OVM do CMS na některém z míst, které jsou s KIVS operátory a KK dohodnuty, tzv. „přípojky“. Pro OVM je tento proces transparentní a nevyžaduje ze strany OVM jinou součinnost než předání konfiguračních parametrů, které při zřizování služby 08-1 CMS přidělí, KIVS/KK operátorovi.
1.2 Závislost na dříve zřízených službách CMS 

Před zřízením Inicializačního balíčku musí mít OVM zřízenu službu 01-1 „Akceptace provozních podmínek“. Jiné předpoklady nejsou ze strany CMS vyžadovány.

2 Formulář žádosti o zřízení služby

Dle příručky pro uživatele portálu CMS2 se žadatel z OVM přihlásí předepsaným způsobem do Portálu CMS a v nabídce zvolí zřízení nové služby „Inicializační balíček služeb pro ORP“. Objeví se formulář žádosti o zřízení služby, jehož pole jsou následující:

· Jméno subjektu: je vyplněno automaticky a musí souhlasit se jménem OVM

· Identifikátor subjektu: je vyplněn automaticky a musí souhlasit s identifikátorem OVM

· Číslo jednací: je nepovinný údaj. Jde o libovolný identifikátor, pod kterým si žádající OVM sám eviduje podání této žádosti vůči CMS. Tento parametr nebude ze strany CMS nijak využit a slouží pouze pro evidenční/spisové potřeby OVM. Uživatelům ze strany OVM může pomoci orientovat se v aktuálně objednaných instancích CMS služeb, zejména pokud jich je zřízeno více a odpovědných osob na straně OVM je větší počet. Tuto položku lze u již zrealizované služby později změnit.

· Projekt: je nepovinný údaj. Jde o libovolný identifikátor, pod kterým si může žádající OVM ztotožnit žádosti v CMS ke svým projektům. Hlavním úkolem je umožnit seskupení jednotlivých služeb dle potřeb OVM a nezávisle na konvenci a struktuře stavby vazeb v CMS. Formát tohoto identifikátoru je zcela v gesci žádajícího OVM a stejně jako u čísla jednacího nebude tento identifikátor v CMS k ničemu použit. Tuto položku lze u již zrealizované služby později změnit.

· Uživatelský název připojovací sítě: je povinný údaj. Jde o pojmenování připojovací sítě, která na základě této žádosti vznikne. Název sítě bude zobrazován na portále a bude dále využíván například v procesu připojování jednotlivých připojovacích sítí k propojovacímu bodu (u služby 12-1, ne u této). Mělo by jít o srozumitelný řetězec znaků, který rychle umožní identifikovat připojovací síť mezi jinými. Doporučený obsah názvu by měl zahrnovat souhrnné pojmenování, které popíše čím je připojovací síť charakteristická (např. způsobem připojení, připojenými lokalitami, primárním účelem použití aj.). Příklady pojmenování mohou být:

·  „Přepážky v Liberci“ 

· „Pobočky ve Zlínském kraji“, 

· „Všechny lokality – přístup do CMS“ apod. 

Název lze u již zrealizované služby později změnit, např. v souvislosti se zařazením počítačové sítě OVM v další lokalitě do stejné připojovací sítě.

· Výběr operátorů KIVS/KK: je povinný údaj. Musí zde být vloženi všichni operátoři, kteří se na této instanci služby 08-1 budou podílet. Vždy potřeba zadat alespoň jednoho operátora. Je možné kombinovat veřejné KIVS operátory a neveřejné KK operátory (typicky krajské sítě), nicméně vždy je nutné být s vybranými operátory na poskytování připojení OVM k CMS domluven (i KIVS operátora typicky vysoutěžen a uzavřen smluvní vztah s OVM, u KK operátora uzavřen analogický smluvní vztah nebo alespoň dohoda). V případě výběru operátora, se kterým OVM dohodu uzavřenou nemá, nemůže k vytvoření přípojky do CMS dojít! Tímto způsobem nelze ani dohodu s operátorem iniciovat, ta musí proběhnout mimo CMS před podáním žádosti o připojení do CMS. Seznam operátorů KIVS/KK lze u již zrealizované služby později změnit, např. v důsledku změny operátora po novém výběrovém řízení apod.

· Název propojovacího bodu: jde o povinný údaj který propojovací bod jednoznačně identifikuje. Doporučujeme pro první propojovací bod zvolit pojmenování „<Jméno OVM>-propojovací bod 1“

· Síťové rozsahy v této připojovací síti: Ke každé připojovací síti je nutné nadefinovat rozsahy IP adres, které se v této nachází, typicky půjde o rozsah IP adres v připojených LAN sítích OVM, které jsou do CMS připojeny přes danou připojovací síť. Struktura zadání je následující:

· Popis – přehledné pojmenování rozsahu pro uživatele z OVM, v CMS není používáno
· IP Prefix – první IP adresa ze zadávaného rozsahu v desítkové tečkové notaci známé pro IPv4 adresy

· Maska – maska podsítě neboli definice velikosti rozsahu (jak velký blok IP adres za první IP adresou je součástí definovaného rozsahu). Maska je uváděna jako bitová pozice velikosti rozsahu, tj. jde číslo v rozsahu 0-32.
Tento údaj bude zobrazován na portále a bude využíván v CMS pro potřeby směrování. Pokud budou některé adresní rozsahy z LAN sítě OVM v tomto výčtu chybět, nebudou ze stany CMS dostupné. Příklady zadání mohou být například (ve struktuře popis – IP prefix – maska):

· Hlavní Lokalita – 192.168.10.0 – 24
· Pobočka Benešov – 192.168.20.0 – 24
· Pobočka Kladno – 192.168.30.0 – 24

Údaj lze u již zrealizované služby později změnit, např. pokud dojde ke změně adresace příslušné LAN sítě. Dané rozsahy je nutné zadávat co nejpřesněji (nejkonkrétněji) vzhledem k sítím, které mají být dostupné. Zadání IP rozsahu například 10.0.0.0/8 není vhodné k velkému riziku překryvu IP adres mezi různými připojovanými sítěmi.

· Bezpečný přístup do Internetu: zadání informace, jestli OVM vyžaduje ke službě zabezpečeného přístupu do Internetu také službu explicitní HTTP proxy.

· Odchozí provoz elektronické pošty
· E-mailová doména: Jde o nutný parametr definující celou e-mailovou doménu. OVM musí být schopno (přímo nebo prostřednictvím poskytovatele DNS služby) za tuto doménu převzít odpovědnost co se týče poštovního provozu vzniklého na straně OVM. Adresy odesílatelů elektronických zpráv odesílaných ze sítě OVM musí obsahovat tuto doménu.

· Registrátor domény: je subjekt, který ve veřejném DNS systému registraci e-mailové domény provedl a vede příslušné záznamy.

· Administrativní kontakt: je kontaktní údaj na osobu, která je schopna reagovat na administrativní požadavky směřující na tuto e-mailovou doménu. Tento údaj je pro e-mailové domény v doméně .cz možné najít na stránkách http://www.nic.cz
· Specifikace mailových serverů: Je tabulka, kam je nutné vložit IP adresy mailových SMTP serverů, ze kterých bude povoleno přijímání elektronické pošty (ve směru ze sítě OVM do CMS). Z ostatních zařízení bude komunikace pomocí protokolu SMTP odmítána. Ke každé IP adrese je možné pro lepší orientaci v seznamu serverů doplnit jeho vhodný název. Specifikaci mailových serverů je možné později změnit.

· Příchozí provoz elektronické pošty
· E-mailová doména: Jde o nutný parametr definující celou e-mailovou doménu. OVM musí být schopno (přímo nebo prostřednictvím poskytovatele DNS služby) nasměrovat MX záznamy pro tuto doménu na poštovní servery v infrastruktuře CMS. Adresy příjemců elektronických zpráv posílaných do sítě OVM musí obsahovat tuto doménu.

· Registrátor domény: je subjekt, který ve veřejném DNS systému registraci e-mailové domény provedl a vede příslušné záznamy.

· Administrativní kontakt: je kontaktní údaj na osobu, která je schopna reagovat na administrativní požadavky směřující na tuto e-mailovou doménu. Tento údaj je pro e-mailové domény v doméně .cz možné najít na stránkách http://www.nic.cz
· Specifikace mailových serverů: Je tabulka, kam je nutné vložit IP adresy mailových SMTP serverů, na které bude elektronické pošt do sítě OVM odesílána (ve směru z CMS do sítě OVM). Ke každé IP adrese je možné pro lepší orientaci v seznamu serverů doplnit jeho vhodný název. Ke každé IP adrese je možné stanovit pořadí, v jakém bude daný server kontaktován. V případě, že je pro první server nastaveno pořadí 1 a pro druhý pořadí 2, budou všechny elektronické správy odesílány na první server, pokud bude dostupný (a v případě jeho nedostupnosti budou všechny zprávy odesílány na server druhý). V případě, že je pro více serverů stanoveno stejné pořadí, bode pošta mezi ně posílána logikou tzv. round-robin – postupnou rovnoměrnou distribucí zpráv na všechny servery se stejnou hodnotou pořadí. Specifikaci mailových serverů je možné později změnit.
· Zvláštní požadavky na službu: je nepovinný údaj. Typicky jej není nutné vyplňovat a slouží pro sdělení speciálního požadavku řešiteli z CMS na výslednou podobu fungování služby. Jedná se zejména o pokrytí některých speciálních nastavení např. u migrovaných služeb, pro identifikaci služeb testovacích nebo dočasných. Vyplnění této položky musí předcházet předchozí dohoda s řešitelem CMS o možnosti realizaci speciálního požadavku. Pokud nemá žadatel žádnou předchozí informaci o tom, že by měl tuto položku vyplnit, pak ji ponechá prázdnou. Tuto položku lze u již zrealizované služby později změnit.
· Kontaktní osoby: je výběrová tabulka s osobami, které se do Portálu CMS alespoň jednou přihlásily a mohou se stát za dané OVM tzv. kontaktní osobou vůči CMS ohledně této služby. Je nutné vybrat alespoň jednu kontaktní osobu. Kontaktní osoby mohou být kontaktovány v případě technických nejasností (např. ladění parametrů, předávání konfiguračních parametrů operátorům aj.). Seznam kontaktních osob lze u již zrealizované služby později změnit.
· Datum a čas odložené realizace: je nepovinný parametr. Pokud nebude vyplněn, bude požadavek předán k realizaci ihned a odbaven ve stanovené lhůtě. Pokud je to nežádoucí (např. požadavek má být realizován např. přesně 1. dne následujícího měsíce o půlnoci z důvodu uzavřených dohod s operátorem), pak je možné tento čas zadat zde. Před zadaným časem může dojít ze strany CMS k přípravným konfiguračním pracím a vlastní služba bude aktivována až k zadanému času. Typicky není nutné tuto položku vyplňovat.
3 Po zřízení služby
Po odeslání formuláře je tento postoupen revizi, jestli jsou všechny zadané parametry validní a balíček služeb je možné založit. Pokud to nebude možné, bude zástupce OVM kontaktován řešitelem CMS s žádostí o doplnění nebo zpřesnění údajů a novému potvrzení takto upravené žádosti.
Pokud bude žádost schválena, bude předána k realizaci. Ze strany CMS dojde k přidělení konfiguračních parametrů, které je možné zobrazit na Portále CMS v sekci „Technické parametry služby“ ke každé službě separátně. 

3.1 Přidělené parametry pro službu 08-1
Parametry přidělené ze strany CMS pro službu 08-1 jsou následující:

· Fyzická identifikace portu, na kterém bude konfigurována přípojka do CMS od operátora

· Číslo VLAN pro identifikaci přípojky do CMS od operátora v rámci fyzického přípojného portu
· IP adresy pro adresaci přípojek do CMS od operátora (jedna IP adresa per přípojka pro stranu operátora, druhá adresa per přípojka pro stranu CMS) 

Za stranu OVM stačí předat takto přidělená konfigurační data KIVS/KK operátorům, se kterými má OVM dohodu o připojení k CMS (jde o standardní data, která jsou operátoři schopni sami bez dalšího komentáře ze strany OVM interpretovat). Operátoři musí provést konfiguraci hraničního rozhraní dle předaných parametrů na své straně a dát zpětně vědět o provedení takové konfigurace.

Dle podoby dohody uzavřené s KIVS/KK operátorem pak musí OVM v součinnosti s operátorem provést konfiguraci rozhraní mezi lokální sítí OVM a přípojným bodem operátora (jde o proces zcela mimo gesci CMS). 

Jde zejména o správnou konfiguraci směrování (dynamické či statické směrování rozsahu CMS 10.240.0.0/12 ve směru k OVM a oznámení IP rozsahů v síti OVM ve směru k operátorovi). Konkrétní podoba závisí na operátorem zvoleném technickém řešení a není součástí služby 08-1.

Došlo-li ke správnému nastavení obou výše zmíněných přípojek, je možné zřízenou službu otestovat následujícím způsobem:

· Diagnostický nástroj ping na adresu zařízení na přípojce CMS-operátor (adresa přidělená na strany CMS)

· Diagnostický nástroj traceroute na adresu 10.254.254.21. Jako poslední hop by měla být viditelná IP adresa spojky CMS-operátor.
3.2 Přidělené parametry pro službu 12-1

· Rozsah tzv. konsolidovaných IP adres – adres, pod kterými bude OVM reprezentováno v prostředí CMS ostatním OVM. Jde o malý blok adres přidělený ze strany CMS a je pro každé OVM unikátní.
· Přiřazení konkrétních IP adres z tohoto rozsahu pro předem známé účely
OVM tato data typicky využije při komunikaci s OVM publikujícími aplikace v případě, že je potřeba realizovat vyšší úroveň zabezpečení na straně publikační strany a např. nastavit pravidlo přístupu na interním firewallu publikujícího OVM (publikující OVM uvidí uživatele přistupujícího OVM skryté po touto přidělenou IP adresou).
3.3 Přidělené parametry pro službu 05-1

· IP adresa SMTP serveru, který bude pro OVM provádět funkci MTA relay. Na tuto adresu musí být přeposílány zprávy elektronické pošty z mailových serverů ze strany OVM.

3.4 Přidělené parametry pro službu 05-2

· IP adresy SMTP serverů v infrastruktuře CMS, na které musí být přesměrován DNS MX záznam příslušných e-mailových domén (prostřednictvím poskytovatele dané DNS služby)

3.5 Přidělené parametry pro službu 09-2

Žádné.
4 Výklad pojmů a zkratek

	Pojem/zkratka
	Popis

	OVM
	Orgán veřejné moci

	ORP
	Obec s rozšířenou působností

	KIVS
	Komunikační infrastruktura veřejné správy

	CMS
	Centrální místo služeb

	KK
	Krajský Konektor
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